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RESUMO

Este trabalho tem como propésito principal, identificar os causadores e as
consequéncias das falhas de seguranga da informacdo no ambito militar, tendo
como ponto de partida o meio o qual esses riscos transitam, a Internet, comentando
sobre seu surgimento e beneficios. Além disso, investigar os diversos riscos e
vulnerabilidades encontrados nesse meio, tendo como foco os usuarios, o elo mais
fraco do sistema de seguranca. Por fim, como estudo de caso, tem-se uma
organizagao militar, onde foi avaliado o nivel de seguranga da informagéo, por meio
de observagdes, entrevistas e testes, que foram realizadas no decorrer de um ano,
com o objetivo de destacar a importancia das pessoas na defesa de um sistema
computacional e a necessidade de atencao sobre elas.

Palavras-chaves: Ambito militar. Falhas de seguranga. Seguran¢a da informacéo.
Usuarios. Internet.




ABSTRACT

This work has as main purpose to identify the causes and consequences of
information security failures in the military, taking as a starting point through which
the transiting these risks, the Internet, commenting on his appearance and benefits.
Also, investigate the many risks and vulnerabilities found in that environment,
focusing on the users, the weakest link in the security system. Finally, as a case
study, there is a military organization which assessed the level of information
security, through observations, interviews and tests, which were conducted in the
course of a year, aiming to highlight the importance people in protecting a computer
system and the need to focus on them.

Keywords: Scope military. Security flaws. Information Security. Users. Internet.
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1 INTRODUGCAO

Com a popularizagao crescente da rede mundial de informagéo, a Internet,
que € “uma gigantesca rede de computadores (ela é na realidade uma rede de
computadores em rede)’ (HONEYCUTT, 1998, p. 12), muitos desconhecem sua
intima ligagdo com o meio militar, ao qual ela surgiu. Pode-se afirmar que a Internet
€ uma das filhas da guerra, desenvolvida na corrida tecnolégica durante a Guerra
Fria, pela ARPA (Agéncia de Pesquisa em Projetos Avancgados), um érgéo cientifico
e militar do departamento de defesa dos Estados Unidos da Ameérica, onde
inicialmente foi nomeada de ARPAnet (Rede da Agéncia de Pesquisa em Projetos
Avancgados).

Atualmente a Internet vem se tornando mais presente a cada dia, chegando a
ser indispensavel tanto no cotidiano, como também nos setores empresariais,
industriais e governamentais. Ela vem crescendo continuamente. Segundo Luiz
(2012),0 site Internet Archive, responsavel por armazenar todo o contelido da
Internet, revelou que o arquivo de backup ultrapassou a marca de 10 petabytes
equivalente a 10 milhdes de gigabytes. A tecnologia que pds o mundo na era digital,
a mesma que surgiu com o propésito de servi aos militares, vem mudando a forma
de interagdo entre as pessoas e o mundo, facilitando e melhorando muitas coisas
em nossas vidas, como a: comunicagdo, educagdo, entretenimento, servicos e
mercado. A figura 1 demonstra o crescimento continuo da Internet.

Figura 1: O crescimento mundial da Internet de 2001 a 2011

Global numbers of individuals using the Internet,
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1.1 DEPENDENCIA E RISCOS DA INTERNET

A internet deixou de ser apenas uma fonte de informacéo e entretenimento e
agora esta afetando diretamente nossas vidas, até mesmo as pessoas que nao a
usam, pelo fato de esta presente em muitos servigos fundamentais e chegando a ser
essencial, como por exemplo: em bancos, aeroportos, em hospitais, na segurancga
publica e privada, em estagdes de abastecimento elétrico e até mesmo em usinas
nucleares, os quais dependem diretamente da conexao da internet para executar de
forma plena suas atividades. Mesmo com tantos beneficios proporcionados pela
Internet, a quantidade de riscos defrontados ao longo de uma conex&o € imensa.
Alguns bem perigosos podendo causar grandes prejuizos, tanto financeiros como
fisicos e até mesmo psicologicos, chegando a por em risco a prépria vida humana.
O perigo aumenta a medida que nos convencemos que nao corremos riscos e que
supostamente ninguém a de ter interesse em nossos computadores para chegar ao
ponto de invadi-lo ou contamina-lo com malwares, € a partir desse pensamento que
surge inimeras falhas de segurangca em uma rede corporativa. A Figura 2 mostra a
quantidade de incidentes envolvendo malwares, invasdes, golpes, etc. na internet no
Brasil, reportados pela CERT.br (Centro de Estudos, Resposta eTratamento de
Incidentes de Segurancga do Brasil), no periodo de apenas 2 meses e meio.

Figura 2: Incidentes na internet reportados de julho a 12 de setembro/12
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Fonte: CERT.br, 2012b
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1.2 OBJETIVOS

Este trabalho tem como objetivo geral, mostrar os tipos de ameacas
encontrados em um ambiente computacional militar, como também os conceitos de
seguranca da informagéo, pondo o fator humano como objeto fundamental na
estruturagao e manutengéo da seguranca do ambiente computacional no ambito

militar.

1.2.1 Objetivos Especificos

e Conhecer o comportamento dos usuarios no ambiente computacional militar.
» |dentificar &s ameagas a informag&o no ambiente militar.

e Compreender os motivos que levam as falhas na seguranca da informacao.

1.3 JUSTIFICATIVA

As organizagdes militares, que s@o o foco desta anélise, ndo estdo imunes
aos riscos defrontados ao se conectar a Internet. O antigo ministro-chefe do
Gabinete de Seguranca Institucional da Presidéncia da Republica, general Jorge
Armando Félix, durante o ciclo de palestras da Secretaria de Assuntos Estratégicos
da Presidéncia da Repulblica em 2010, afirmou que “por hora séo feitas 2,1 mil
tentativas de invasdo as redes do governo” (SITES..., 2010), sdo dados
preocupantes que vem aumentando a cada ano.

Sites, bancos de dados e sistemas online sejam eles de correio eletrénico, de
controle financeiro, de material ou de pessoal, todos estao sujeitos aos perigos da
Internet, e se tratando de uma Organizacdo Militar (OM), onde além de dados
pessoais, informagdes estratégicas do pais, mensagens sigilosas e secretas como,
por exemplo, uma mensagem informando a data e local de um transporte de
armamento, pode existir até mesmo armas controladas remotamente, que se
violadas por pessoas mal intencionadas, podera acarretar consequéncias graves,
como conflitos internos no pais ou até mesmo em situagées extremas entre nacoes.

Eugene Kaspersky, fundador da Kaspersky Lab, uma das maiores empresas
desenvolvedores do software de protegdo de computadores, prevé um “armagedon
cibernético”, uma guerra no espago cibernético capaz de por abaixo a maioria dos
servicos essenciais, como: elétrico, hospitalar e aéreo. Em entrevista ao site Folha
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UOL em 2012, Kaspersky disse:

[-..] a evolucéo do “armagedon cibernético” vem seguindo a trajetéria
prevista. A internet mudou para se tornar mais que um ponto de
encontro onde € possivel conhecer pessoas. Agora afeta diretamente
as nossas vidas por ser usada em todos os servicos vitais, como
aeroportos, hospitais, bancos, policia, etc.

A infraestrutura critica de todo o planeta depende da internet. Nao é
mais uma brincadeira de crianga. Alguém pode pregar uma peca
inofensiva, mas ela pode ter consequéncias desastrosas. No futuro
poderemos ter falta de eletricidade ou paralisacées em hospitais por
conta de algum malware aleatério ou, pior, em fungdo de um ato
deliberado de guerra cibernético.

A questdo ndo é determinar se isso vai acontecer, mas quando.
Pense no blecaute na regido nordeste dos EUA, em 2003, ou na
queda do voo 5022 da Spanair, em 2008, nas aeronaves militares de
pilotagem remota que perderam o controle, ou ainda na escassez de
banda da internet sul-coreana --todos esses incidentes foram
causados por surtos de virus.

Estamos sentados sobre um barril de pélvora, e estamos serrando o
galho que sustenta toda a internet, e junto toda a infraestrutura do
planeta. Os militares, aos poucos, estao transformando a internet em
um grande campo minado. Quanto mais se observa, mais
assustadora a situagéo parece [...]. (JERUSALEM, M. N., 2012).

E o componente fundamental na seguranga, muitas vezes ignorado pelos
analistas das OM's, s&o os proprios usuarios do ambiente computacional, que sao “o
fator determinante para o sucesso ou fracasso do processo de seguran¢a da
informacdo de uma organizagdo. Cada usuario precisa ser treinado e
conscientizado. Precisa saber suas responsabilidades, o que ndo pode fazer’
(FONTES, 2009).

Al
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2 REFERENCIAL TEORICO
2.1 INTERNET

A Internet € o maior conglomerado de redes de comunicacées em escala
mundial e dispée milhdes de computadores interligados, que permite o acesso a
informagées e todo tipo de transferéncia de dados, ela € “uma gigantesca rede de
computadores, ela é na realidade uma rede de computadores em rede”
(HONEYCUTT, 1998). Para Honeycutt (1998), a Internet é dividida em duas partes,
uma sao os computadores € a outra as pessoas, que sao definidas respectivamente
como: uma vasta rede de computadores a qual qualquer pessoa pode conectar seu
computador e como uma vasta comunidade de pessoas que se conecta a rede.

Segundo Honeycutt (1998, p. 12), a Internet teve inicio em 1969, na ARPA
(Agéncia de Projetos de Pesquisa Avancgada) criada pelo Departamento de Defesa
dos EUA, com o objetivo de projetar uma rede de comunicagdo de maneira a qual,
se parte dela fosse destruida por um ataque nuclear, mesmo assim seria possivel o
envio de uma mensagem até seu destino desejado, tendo como resultado a
ARPAnet. Onde em 1983, principalmente por razdes pragmaticas, a ARPAnet se
dividiu em dois diferentes sistemas nomeados, ARPAnet e MILNET. A ARPAnet foi
reservada para uso civil, tal como pesquisa, e a MILNET foi reservada para uso
militar. As redes foram conectadas de modo que seus usuarios pudessem trocar
informagdes; isso se tornou conhecido como Internet. Por fim, outras redes surgiram
como a BITNET (Because It's Time — “Porque é hora”) e CSNET (Computer Science
Network — Rede de Ciéncia de Computador, inicialmente, elas eram redes
totalmente separadas, usadas para propésitos educacionais e de pesquisa, mas
com o tempo elas se conectaram a Internet para facilitar o compartilhamento de
informagGes entre organizagdes. Um dos mais importantes avancos para a Internet
veio em 1986, quando o National Science Foundation (NSF — Fundagao Nacional de
Ciéncia) criou a NSFNET para conectar diversos supercomputadores de alta
velocidade ao longo do pais — principalmente para propdsitos de pesquisa. A
ARPAnet foi desativada, e a NFSNET tornou-se o principal pipeline (ou backbone)
para a Internet.

Nos dltimos anos, a Internet vem se tornando mais presente a cada dia,
chegando a ser muitas vezes fundamental, tanto no cotidiano de cada um, como
também nos setores empresarias, industriais e governamentais. Ela vem crescendo

v
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continuamente a cada instante e segundo Luiz (2012), o site Internet Archive
responsavel por armazenar todo o contetdo da Internet, revelou que o arquivo de
backup ultrapassou a marca de 10 petabytes equivalente a 10 milhdes de gigabytes,
e a fabricante de equipamentos de rede computacional, segundo Leske (2012),
pesquisa da Cisco Systems revela que o trafego da Internet crescera 29% até 20186,
atingindo 1,3 zeftabytes, onde o trafego esperado para 2016, sera maior do que

todos os anos anteriores somados
2.2 SEGURANGCA DA INFORMAGAO

A informagédo deve ser considerada um ativo da empresa e seu correto
gerenciamento € fundamental para o sucesso de qualquer organizacdo. Devido
tamanha sua importancia nos negécios, a informacao precisa ser protegida, de
forma que acessos néo autorizados, alteragées indevidas e indisponibilidades sejam
evitados, com o fim de proteger essas informagées se emprega a seguranga da
informag&o que é definida como “uma area do conhecimento que salvaguarda os
chamados ativos da informagdo, contra acessos indevidos, modificacdes nao
autorizadas ou até mesmo sua nao disponibilidade” (PEIXOTO, 2008, p. 37).

2.2.1 Pilares da Seguranca da Informagao

Peixoto (2006), afirma que a seguranga da informagédo é formada pelos
seguintes pilares basicos, que podem ser definidos da seguinte maneira:

¢ Confidencialidade: E a garantia de que as informagdes transmitidas
chegardo ao seu destino sem que se dissipem para outro lugar onde nao
deveria passar. Varias tecnologias como, por exemplo, criptografia e
autenticagbes podem ser usadas, desde que mantenham a integridade das
informacdes;

e Integridade: E a garantia de que as informacdes nao sofreram nenhuma
modificagdo durante o trajeto entre a pessoa que enviou e a pessoa que
recebeu a informagéo, garantindo assim a sua real veracidade apoés
chegarem ao destino;
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* Disponibilidade: De nada adianta possuir integridade e confidencialidade, se
a informagéo nunca esta disponivel. Entéo, o grande desafio € manter essa

estrutura de passagem de informagdes de forma confiavel e integra sem que
haja impossibilidade de captar as informagges;

* Nao repudio e autenticidade: Conhecido como responsabilidade final, tem
como objetivo verificar a identidade e autenticidade de alguém ou até mesmo
de um agente exterior a fim de garantir a integridade de origem.

Dessa maneira o modelo seria representado como na Figura 3.

Figura 3: Os pilares da Seguranca da Informacgéao

Disponibilidade

Fonte: SKYLAN, 2012
2.2.2 Tipos de Vulnerabilidades

Para Peixoto (2006), os principais tipos de vulnerabilidades existentes podem
ser do tipo:

» Fisicas: Salas de CPD mal planejadas, estrutura de seguran¢a fora dos
padrdes exigidos;

¢ Naturais: computadores sdo propensos a sofrerem danos naturais, como
tempestades, incéndio, além, por exemplo, de falta de energia, acumulo de
poeira, aumento da umidade e temperatura;
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» Hardware: Desgaste do equipamento, obsolescéncia ou ma utilizagao;

o Software: M4 instalacao, erros de configuragao, vazamento de informacdes e
dependendo do caso, perda de dados ou indisponibilidade de recursos:

e Midias: Disquetes e CDs podem ser perdidos ou danificados, e a radiagao
eletromagnética pode causar danos as vezes irreparaveis nas midias:

» Comunicagao: Acessos néo autorizados ou perda de comunicagao;

* Humana: Tratadas anteriormente, como por exemplo, as técnicas de
engenharia social, as vulnerabilidades referindo-se ao fator humano, como
falta de treinamentos, conscientizagédo, o ndo seguimento das politicas de
seguranca.

2.2.3 Fator Humano

Sistemas de seguranca da informagéo sdo como uma corrente com muitos
elos, figuratimanente representam os componentes envolvidos como, por exemplo,
hardware, software, etc., incluindo o usuéario humano, onde o usuario é
frequentemente referenciado como o elo mais fraco, também por estar sujeito a
enorme variabilidade de fatores e comportamentos potencialmente inseguros.

Uma empresa pode ter adquirido as melhores tecnologias de
seguranca que o dinheiro pode comprar, pode ter treinado seu
pessoal tdo bem que eles trancam todos os segredos antes de ir
embora e pode ter contratado guardas para o prédio na melhor
empresa de segurangca que existe. Mesmo assim essa empresa
ainda estara vulneravel. Os individuos podem seguir cada uma das
melhores praticas de seguran¢a recomendadas pelos especialistas,
podem instalar cada produto de seguranca recomendado e vigiar
muito bem a configuragdo adequada do sistema e a aplicacdo das
corregbes de seguranca. Esses individuos ainda estardo
completamente vulneraveis. (MITNICK; SIMON, 2003, p. 3).

Marcelo e Pereira (2005), afirmaram que qualquer organizagao por maior que
seja a sua seguranca, sempre havera um fator de desequilibrio chamado “fator
humano”. O velho ditado que diz que “um segredo deixa de ser um segredo quando
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mais alguém sabe” é uma das méaximas existentes dentro da seguranca da
informag&o. Os maiores engenheiros sociais tiram proveito das fraquezas ou gostos
pessoais de seus alvos para assim aproximar e conseguir alcancgar seus objetivos.

Segundo Silva e Costa (2009), um dos maiores problemas hoje em dia na
segurancga da informagé&o esta relacionado ao ser humano e sua ignorancia. Praticas
que permitem o acesso n&o autorizado a dados, lugares, objetos e entre outros,
fragiliza qualquer esquema de seguranga da informacso, uma vez que as pessoas
acabam tendo acesso a informagées indevidas, colocando em risco a seguranca da
informagéo. A questdo comportamental pode afetar significativamente as demais
medidas de seguranga, por mais modernas que elas sejam.

Um dos grandes assuntos discutidos atualmente é a questio da
inclus@o do fator humano como um dos elementos base da
seguranca da informagdo. Existem propostas de modelos para
inclusdo desse fator primordial como um dos pilares fundamentais da
seguranca da informacgéo, pois o modela atual considera o fator
humano em um nivel ndo base. (ALVES, C. B, 2010, p. 23).

A figura 4 demonstra o modelo atual de seguranca atual onde o fator humano
néo é considerado como um dos elementos base da seguranga da informacao,
mesmo diante de tamanha importancia na estrutura da seguranca, ja na figura 5
mostra a nova proposta para o modelo de seguranga da informacéo onde traz o fator
humano como elemento base juntamente com a confidencialidade, integridade e
disponibilidade.

Figura 4: Atual modelo da Seguranca da Informagio
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Figura 5: Proposta de novo modelo para Seguranca da Informagao
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Fonte: SILVA, M.; COSTA, 2009

Seréo apresentados no préximo tépico os motivos os quais fundamentam a
tamanha importancia do fator humano, na estrutura da seguranga de qualquer rede
seja ela privada ou corporativa.

2.2.4 Vulnerabilidades Humanas

Podem-se destacar as seguintes caracteristicas do ser humano que o torna
vulneravel e suscetivel a ataques de engenharia social:

Vontade de se tornar Gtil: O ser humano procura ser Cortez ou ajudar os
outros quando necessario.

¢ Buscar amizades: Os humanos costumam se sentir bem ao serem
elogiados, de maneira que muitas vezes ficam abertos para fornecer
informagées.

» Prorrogar responsabilidades: Muitas vezes o ser humano considera néo ser
0 Unico responsavel pelo conjunto de responsabilidades ou atividades.

e Persuasido: E caracterizada pela capacidade de convencer, buscando assim
a respostas desejadas para alcangar o objetivo. Isso acontece porque o ser
humano possui caracteristicas que o tornam vulneraveis a manipulagéo.
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Segundo Prescott (2007), outra grande vulnerabilidade dentro da empresa € o
proprio funcionario insatisfeito, desmotivado e desvalorizado, onde todo o
investimento feito pela empresa em tecnologia, treinamentos e conscientizagao,
pode ser desperdi¢ado pelo fato do funcionario esta insatisfeito com a forma o qual é

tratado pela empresa.

23 ENGENHARIA SOCIAL

Para Silva (2008), o termo engenharia social ficou mais conhecido em 1990,
através de um famoso hacker chamado Kevin Mitnick. Esse termo designa para
praticas utilizadas a fim de se obter informacées sigilosas ou importantes de
empresas, pessoas e sistemas de informacéo, explorando a confianga das pessoas
para engana-las. Pode-se também definir engenharia social como a arte de
manipular pessoas a fim de contornar dispositivos de segurangca ou construir
meétodos e estratégias para ludibriar pessoas, utilizando informagées cedidas por
elas de maneira a ganhar a confianga delas para obter informagdes. Muitos sdo os
significados e interpretagdes dadas ao termo ‘Engenharia Social”. Uma das
melhores encontradas é a seguinte:

Engenharia Social é a ciéncia que estuda como o conhecimento do
comportamento humano pode ser utilizado para induzir uma pessoa
a atuar segundo seu desejo. Nao se trata de hipnose ou controle da
mente, as técnicas de Engenharia Social sdo amplamente utilizadas
por detetives (para obter informagéo) e magistrados (para comprovar
se um declarante fala a verdade). Também é utilizada para lograr
todo tipo de fraudes, inclusive invasdo de sistemas eletro nicos.
(KONSULTEX, 2004 apud PEIXOTO, 2008, p. 4).

O termo “engenharia” foi atribuido a essa pratica segundo Santos (2004),
porque é construida sobre informacées e taticas de acesso a informagdes sigilosas
de forma indevida. Ja o termo “social” foi atribuido porque utiliza pessoas que vivem
e trabalham em grupos organizados. Essas praticas simplesmente ganharam esse
novo termo, pois sdo bem antigas sendo bastante utilizadas por detetives a fim de
obterem informagées e também por magistrados com o objetivo de comprovar se um
declarante fala a verdade. “A engenharia social, propriamente dita, esta inserida
como um dos desafios (se ndo o maior deles) mais complexos no ambito das
vulnerabilidades encontradas na gestdo da seguranca da informacgao” (PEIXOTO,
20086, p. 36).
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Os ataques de engenharia social podem ser divididos em dois grupos:

Ataques diretos: Como o préprio nome ja diz, sdo aqueles caracterizados
pelo contato direto entre o engenheiro social e a vitima através de
telefonemas, fax e até mesmo pessoalmente. Este exige do engenheiro
social, um planejamento antecipado e bem detalhado, além de um segundo
plano para caso o primeiro ndo dé certo, além de muita criatividade e
articulagéo para que o plano seja bem sucedido.

Ataques indiretos: Caracterizam-se pela utilizacdo de softwares ou
ferramentas para invadir como, por exemplo, virus, Cavalos de Troia ou

atraves de sites e e-mails falsos para assim obter informagdes desejadas.

2.4 TIPOS DE AMEACA

Muitas vezes nos sentimos ameacados em determinadas situages, mas isso

nao quer dizer necessariamente que vocé se sente vulneravel. J4 na situacéo

oposta, quando alguém se considera vulneravel, certamente essa pessoa se vé

ameagada. Nao € uma regra, mas é valida se comparada com o que diz respeito as

informagdes. Para Peixoto (2006), as ameacas s30 o resultado das vulnerabilidades

existentes, o que prova a perda dos elementos basicos para existir seguranca da

informacao que sao eles a confidencialidade, integridade e disponibilidade. Essas

ameagcas podem ser divididas em:

Naturais: Fenémenos da natureza. Como por exemplo, raios que danificam
equipamentos, chuvas, umidade, terremotos e etc.

Involuntarias: Aquelas que ocorrem por causa do desconhecimento, erros ou
acidentes e entre outros.

Voluntarias: S&s aquelas propositais, resultantes de agdes como, por
exemplo, acbes de Crackers, espibes, disseminadores de virus de
computador.
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2.4.1 Voluntaria: Atacantes

Todo individuo que ataca um sistema computacional & genericamente
intitulado pela midia como Hacker, porém “os hackers, por sua definicao original sdo
aqueles que utilizam seus conhecimentos para invadir sistemas, ndao com o intuito
de causar danos as vitimas, mas sim como desafio as suas habilidades”
(NAKAMURA; GEUS, 2010, p. 66). Surgindo entao diversas classificagdes de tipos
de hackers, que serao mostradas a seguir.

2.41.1 Script Kiddies

Segundo Nakamura e Geus (2010), script kiddies também conhecidos como
newbies, trazem muitos problemas as organizagdes, porque geralmente eles sdo
novatos e inexperientes, que conseguem ferramentas de invasdo que podem ser na
internet, e depois as utilizam sem entender o que estdo fazendo. Devido a grande
facilidade em se obter essas ferramentas, os script kiddies sdo bem numerosos e
considerados perigosos para um grande nimero de organizagdes, as quais nao
possuem uma boa politica de seguranga. Em consequéncia de uma fraca politica de
seguranca ou inadequada, essas organizagdes sempre apresentam alguma abertura
na seguranca pronta para serem exploradas, principalmente as que sdo geradas
pela falta de atualizagées de um patch do servidor. Isso é o suficiente para que 0s
script  kiddies executem as ferramentas encontradas na internet contra seus

servidores e causem estragos consideraveis.

2.4.1.2 Insiders

Os insiders sao os maiores responsaveis pelos incidentes de seguranca mais
graves nas organizagoes. A “espionagem industrial é atribuida, geralmente a eles, e
sao considerados uma nova modalidade de crime organizado, assim como as mafias
e os carteis de droga” (NAKAMURA; GEUS, 2010, p. 70). Em um nivel mais alto. o
que se vé é o surgimento de organizagbes especializadas em espionagem industrial,
pois o proprio governo de alguns paises, como Japao, Franca e Israel, financiam
esses trabalhos, institucionalizando essa pratica.

A identificacdo dos insider pode ser dificil, mas geralmente sao
funcionarios descontentes com seu trabalho, que sentem que suas
fungdes sao subestimadas pelos seus chefes. Frequentemente, eles
sao maltratados e querem mostrar seu real valor realizando alguma
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coisa para se sentirem importantes. Esse tipo de funcionario pode
ser facilmente manipulado por concorrentes, que sabem como
persuadir as pessoas que se encontram em uma posicao nao muito
confortavel dentro da organizacdo. (NAKAMURA; GEUS. 2010, p.
£1).

2.4.1.3 White hat

Segundo Nakamura e Geus (2010), também conhecidos como hacker do bem
ou hacker éticos os quais utilizam seus conhecimentos para descobrir
vulnerabilidades nos sistemas e aplicar as corregdes necessarias, trabalhando de
maneira profissional e legal dentro das organizagées. Eles veem a si préprio como
guerreiros que protegem os sistemas das organizagbées que os contratam contra os
black hat. Eles s&o os responsaveis pelos testes de invasdo, em que simulam
ataques para medir o nivel de seguranca da rede, e também pelas diversas analises
de seguranga necessarias para a protecdo da informagao em uma organizacao.

2.4.1.4 Black hat

Sao também conhecidos como crackers, diferentemente dos White hat apesar
de serem especialistas em computagdo, com um conhecimento tdo vasto quanto
eles, os black hat “utiliza seus conhecimentos para invadir sistemas e roubar
informacbes secretas das organizagdes” (NAKAMURA: GEUS, 2010, p. 75).
Geralmente, buscam vender as informacées roubadas de novo a sua prépria vitima,
ameacando a organizagéo de divulgagdo das informacses roubadas, caso o valor
desejado nao seja pago. Esse tipo de pratica € conhecido como chantagem ou
blackmail e a exposicdo publica das informagdes roubadas pode trazer
consequéncias indesejadas a vitima. Além do blackmail, qualquer agdo que venha a
prejudicar afetando de forma negativa e causando prejuizos as suas vitimas pode
ser considerada de autoria de black hats.

2.4.1.5 Cyberterroristas

Segundo Nakamura e Geus (2010), cyberterrorista & o termo utilizado para
definir os hackers que realizam seus ataques contra alvos selecionados
cuidadosamente, com o objetivo de transmitir uma mensagem politica ou religiosa

(hacktivism) para derrubar a infraestrutura de comunicagdo ou para obter
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informagdes que podem comprometer a seguranca nacional de alguma nacao. Os
meios para que isso seja alcancado sao:

e Um ataque semantico, que é consequéncia de uma ‘pichacdo’ de sites,
quando a modificacdo de uma pagina do site pode disseminar informacdes
falsas, além de mensagens politicas ou religiosas;

 Ataques sofisticados de negagéo de servicos distribuidos (Distributed Deniel-
of-Service — DDoS);

* Invasdes a sistemas com o objetivo de obter informagées confidenciais.

Esses tipos de ataques cibernéticos devem ser considerados com extrema
importéncia, ainda mais em uma época de guerras, como a dos Estados Unidos
contra o Afeganistao e o Iraque. E interessante notar que as estatisticas mostram
que existe uma relagdo muito grande entre conflitos politico-religiosos e ataques de
hackes. Um exemplo é o grande aumento de sites modificados na india, que estava
em conflito com o Paquistdo, no Kashmir: em 1999, foram registrados 45 ataques
contra sites indianos, em comparagdo com 133 ataques ocorridos em 2000 e 275
ataques realizados até agosto de 2001. Os hackers paquistaneses sao notérios em
casos de ataques semanticos, além de realizarem ataques sofisticados, como o que
foi feito contra o Bhabha Atomic Resarch Center, quando foram roubados cinco
megabytes de informagdes possivelmente confidenciais sobre pesquisa nuclear e
outras areas.

Segundo Nakamura e Geus (2010), outro exemplo que mostra a conexao
entre ataques fisicos e cibernéticos pode ser visto no conflito entre israelenses e
palestinos. Chamada até mesmo de cyberjihad, a conexdo pode ser vista pelo
aumento do numero de incidentes de seguranca em sites israelenses, quando um
conflito fisico acontece. Ja ocorreu aumento de até 1000% no nimero de ataques de
hackers; por exemplo, quando bombas mataram quatro e feriram 69 israelenses, ou
quando duas semanas de violéncia culminaram no ataque de um homem-bomba em
um ponto de &énibus na periferia de TelAviv, refletindo sempre no aumento dos
ataques cibernéticos.

As invasbes ndo autorizadas que resultam no ‘vazamento’ de
informacdes tém confidenciais podem resultar em grandes
consequéncias, principalmente quando essas informacgdes envolvem
a seguranca nacional. No caso conhecido como Moonlight maze, a
Russia executou contra sistemas do governo norte-americano uma
série de invasbes que tiveram inicio em marco de 1998 e duraram
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alguns anos. Apesar de autoridades negaram o fato, centenas de
redes privadas do Pentagono, do Departamento de Energia, da
NASA e de 6rgéos de defesa foram invadidos e ha suspeita de que
grande quantidade de pesquisas técnicas e documentos
confidenciais foram obtidos pelos hackers. (NAKAMURA: GEUS.
2010, p. 78).

Até mesmo a infraestrutura de um pais pode ser vitima de hackers. Além dos
ataques de DDoS, que podem ser executados contra a infraestrutura de
comunicagao, uma simulagéo realizada pelo Pentagono, conhecida como Elegible
Receiver, mostrou as vulnerabilidades da infraestrutura de distribuicdo de energia
dos Estados Unidos. O fator critico é que essas vulnerabilidades foram exploradas
realmente em junho de 2001, quando hackers chegaram até a rede do California
Indeoendent Systems Operator por meio de redes operadas pela China Telecom. Os
hackers permaneceram nessa rede durante 17 dias. (NAKAMURA; GEUS, 2010).

2.4.2 Voluntaria: Malware

Muitos se equivocam ao pensar, que todos os programas que causam algum
dano ou altere alguma configuragdo no sistema operacional se trata de um virus,
eles fazem parte da familia dos malwares, que € a combinagdo das palavras
inglesas malicious e software, ou seja, programas maliciosos, “cédigos maliciosos
(malware) sao programas especificamente desenvolvidos para executar agdes
danosas e atividades maliciosas em um computador’. (CERT.br, 2012). Algumas das
formas que esses malwares podem afetar um computador sdo as seguintes:

» Pela exploragéo de vulnerabilidades existentes nos programas instalados;

» Pela auto-execucéo de midias removiveis infectadas, como pen drives;

e Pelo acesso a paginas Web maliciosas, utilizando navegadores vulneraveis;

¢ Pela agédo direta de atacantes que, apds invadirem o computador, incluem
arquivos contendo cédigos maliciosos:

* Pela execugdo de arquivos previamente infectados, obtidos em anexos de
mensagens eletronicas, via midias removiveis, em paginas Web ou
diretamente de outros computadores (através do compartilhamento de
recursos).

Os principais tipos de malware serao apresentados nas secdes seqguintes.
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2.4.2.1 Virus

De acordo com CERT.br (2012), virus € um programa ou parte de um
programa de computador, normalmente malicioso, que se propaga inserindo copias
de si mesmo e se tornando parte de outros programas e arquivos, funcionando de
certa forma igual a um virus biolégico, por esse motivo herdou o nome virus.

Para que possa se tornar ativo e dar continuidade ao processo de
infeccdo, o virus depende da execucdo do programa ou arquivo
hospedeiro, ou seja, para que o seu computador seja infectado é
preciso que um programa ja infectado seja executado.

O principal meio de propagagdo de virus costumava ser os
disquetes. Com o tempo, porém, estas midias cairam em desuso e
comecaram a surgir novas maneiras, como o envio de e-mail.
Atualmente, as midias removiveis tornaram-se novamente o principal
meio de propagacao, ndo mais por disquetes, mas, principalmente,
pelo uso de pen drives.

Ha diferentes tipos de virus. Alguns procuram permanecer ocultos,
infectando arquivos do disco e executando uma série de atividades
sem o conhecimento do usuario. Ha outros que permanecem inativos
durante certos periodos, entrando em atividade apenas em datas
especificas. (CERT.br, 2012).

Alguns dos tipos de virus mais comuns s&o:

e Virus propagado por e-mail: recebido como um arquivo anexo a um e-
mail cujo contetdo tenta induzir o usuario a clicar sobre este arquivo, fazendo
com que seja executado. Quando entra em acdo, infecta arquivos e
programas e envia copias de si mesmo para os e-mails encontrados nas listas

de contatos gravadas no computador;

e Virus de script: escrito em linguagem de script, como VBScript e JavaScript,
e recebido ao acessar uma pagina Web ou por e-mail, como arquivo anexo ou
como parte do proprio e-mail escrito em formato HTML. Pode ser
automaticamente executado, dependendo da configuragdo do navegador
Web e do programa leitor de e-mail do usuario;

» Virus de macro: tipo especifico de virus de script, escrito em linguagem de
macro, que tenta infectar arquivos manipulados por aplicativos que utilizam
esta linguagem como, por exemplo, os que compdem a Microsoft Office
(Excel, Word e PowerPoint, entre outros);
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 Virus de telefone celular: virus que se propaga de celular para celular por
meio da tecnologia bluttoth ou de mensagens MMS. A infecca@o ocorre quando
um usuario permite o recebimento de um arquivo infectado e o executa. Apoés
infectar o celular, o virus pode destruir ou sobrescrever arquivos, remover ou
transmitir contatos da agenda, efetuar ligagdes telefénicas e drenar a carga
da bateria, além de tentar se propagar para outros celulares.

2.4.2.2 Worm

De acordo com CERT.br (2012), worm é um programa capaz de se propagar
automaticamente pelas redes, enviando cépias de si mesmo de computador para
computador. Diferente do virus, o worm nao se propaga por meio da inclusdo de
COpias de si mesmo em outros programas ou arquivos, mas sim pela execugéo
direta de suas copias ou pela exploragdo automatica de vulnerabilidades existentes
em programas instalados em computadores. Worms sdo notadamente responsaveis
por consumir muitos recursos, devido & grande quantidade de copias de si mesmo
que costumam propagar e, como consequéncia, podem afetar o desempenho de
redes e a utilizagdo de computadores. O processo de propagacao e infecgao
dos worms ocorre da seguinte maneira:

a. Identificagdo dos computadores alvos: apés infectar um
computador, o worm tenta se propagar e continuar o processo de infecgdo. Para
isto, necessita identificar os computadores alvos para os quais tentara se copiar, o
que pode ser feito de uma ou mais das seguintes maneiras:

* Efetuar varredura na rede e identificar computadores ativos;

* Aguardar que outros computadores contatem o computador infectado;

* Utilizar listas, predefinidas ou obtidas na Internet, contendo a identificagao dos
alvos;

» Utilizar informages contidas no computador infectado, como arquivos de
configuragéo e listas de enderecos de e-mail.
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b. Envio das cépias: apos identificar os alvos, o worm efetua copias de
si mesmo e tenta envia-las para estes computadores, por uma ou mais das
seguintes formas:

* Como parte da exploracdo de vulnerabilidades existentes em programas
instalados no computador alvo;

e Anexadas a e-mails;

e Via canais de IRC (Internet Relay Chat):;

e Via programas de troca de mensagens instantaneas:;

* Incluidas em pastas compartilhadas em redes locais ou do tipo P2P (Peer to

Peer).

o Ativacdo das copias: depois de realizado o envio da copia,
0 worm necessita ser executado para que a infecgdo ocorra, o que pode acontecer
de uma ou mais das seguintes maneiras:

* Imediatamente apés ter sido transmitido, pela exploracao de vulnerabilidades
em programas sendo executados no computador alvo no momento do
recebimento da cépia;

e Diretamente pelo usuario, pela execucdo de uma das copias enviadas ao seu
computador;

¢ Pela realizagdo de uma acdo especifica do usuario, a qual o worm esta

condicionado como, por exemplo, a inser¢cdo de uma midia removivel.

d. Reinicio do processo: apés o alvo ser infectado, o processo de
propagacao e infecgao recomega, sendo que, a partir de agora, o computador que
antes era o alvo passa a ser também o computador originador dos ataques.

2.4.2.3 Bote Botnet

De acordo com CERT.br (2012), bot € um programa com mecanismos de
comunicagdo com o atacante, que permite a ele controlar remotamente o
computador infectado. Assim como o worm, ele possui a capacidade de se propagar
automaticamente, explorando vulnerabilidades existentes em programas instalados
no computador. A comunicagdo entre o invasor e o computador infectado
pelo bot pode ocorrer via canais de IRC, servidores Web e redes do tipo P2P, entre



31

outros meios. Ao se comunicar, o invasor pode enviar instrucdes para que agdes
maliciosas sejam executadas, como desferir ataques, furtar dados do computador
infectado e enviar spam.

Um computador infectado por um bot costuma ser chamado de zumbi (zombie
computer), pois pode ser controlado remotamente, sem o conhecimento do seu
dono. Também pode ser chamado de spam zombie quando o bot instalado o
transforma em um servidor de e-mails e o utiliza para o envio de spam. Botnet é uma
rede formada por centenas ou milhares de computadores zumbis e que permite
potencializar as agbes danosas executadas pelos botfs. Quanto mais zumbis
participarem da botnet mais potente ela sera. O atacante que a controlar, além de
usa-la para seus proprios ataques, também pode aluga-la para outras pessoas ou
grupos que desejem que uma agao maliciosa especifica seja executada.

Algumas das acdes maliciosas que costumam ser executadas por intermédio
de botnets sao: ataques de negagao de servigo, propagacao de codigos maliciosos
(inclusive do proprio bot), coleta de informagées de um grande nimero de
computadores, envio de spam e camuflagem da identidade do atacante (com o uso
de proxies instalados nos zumbis).

2.4.2.4 Backdoor

De acordo com CERT.br (2012), backdooré um programa que permite o
retorno de um invasor a um computador comprometido, por meio da inclusdo de
servicos criados ou modificados para este fim. Pode ser incluido pela acao de outros
cédigos maliciosos, que tenham previamente infectado o computador, ou por
atacantes, que exploram vulnerabilidades existentes nos programas instalados no
computador para invadi-lo. Apés incluido, o backdooré usado para assegurar o
acesso futuro ao computador comprometido, permitindo que ele seja acessado
remotamente, sem que haja necessidade de recorrer novamente aos métodos
utilizados na realizagdo da invas&o ou infecgdo e, na maioria dos casos, sem que
seja notado. A forma usual de inclusdo de um backdoor consiste na disponibilizacao
de um novo servigo ou na substituicido de um determinado Servigco por uma versao
alterada, normalmente possuindo recursos que permitem o acesso remoto.

Programas de administragéo remota, como BackOrifice, NetBus, SubSeven, VNC e
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Radmin, se mal configurados ou utilizados sem o consentimento do usuario. também
podem ser classificados como backdoors.

Ha casos de backdoors incluidos propositalmente por fabricantes de
programas, sob alegagao de necessidades administrativas. Esses casos constituem
uma séria ameaga a seguranga de um computador que contenha um destes
programas instalados pois, além de comprometerem a privacidade do usuério,
também podem ser usados por invasores para acessarem remotamente o
computador.

2.4.2.5 Trojan Horse

De acordo com CERT.br (2012), cavalo de troia, trojan ou trojan-horse, é um
programa que, além de executar as fungdes para as quais foi aparentemente
projetado, também executa outras fungbes, normalmente maliciosas, e sem o
conhecimento do usuario. Exemplos de frojans sdo os programas que vocé recebe
ou obtém de sites na Internet e que parecem ser apenas cartdes virtuais animados,
albuns de fotos, jogos e protetores de tela, entre outros. Estes programas,
geralmente, consistem de um Unico arquivo e necessitam ser explicitamente
executados para que sejam instalados no computador.

Trojans também podem ser instalados por atacantes que, apés invadirem um
computador, alteram programas ja existentes para que, além de continuarem a
desempenhar as fungbes originais, também executem acgdes maliciosas. Ha
diferentes tipos de trojans, classificados de acordo com as acoes maliciosas que
costumam executar ao infectar um computador. Alguns destes tipos s3o:

e Trojan Downloader: instala outros cédigos maliciosos, obtidos de sites na

Internet;

* Trojan Dropper: instala outros cédigos maliciosos, embutidos no préprio
codigo do trojan;

e Trojan Backdoor: inclui backdoors, possibilitando o acesso remoto do
atacante ao computador;
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* Trojan DoS: instala ferramentas de negagdo de servico e as utiliza para
desferir ataques;

 Trojan Destrutivo: altera/apaga arquivos e diretérios, formata o disco rigido e
pode deixar o computador fora de operacéo;

* Trojan Clicker: redireciona a navegacdo do usuério para sites especificos,
com o objetivo de aumentar a quantidade de acessos a estes sites ou
apresentar propagandas;

e Trojan Proxy: instala um servidor de proxy, possibilitando que o computador
seja utilizado para navegagéo anénima e para envio de spam;

» Trojan Spy: instala programas spyware e os utiliza para coletar informagdes
sensiveis, como senhas e numeros de cartdo de crédito, e envia-las ao
atacante;

e Trojan Banker ou Bancos: coleta dados bancarios do usuario, através da
instalagdo de programas spyware que s&o ativados quando sites de Internet
Banking sao acessados. E similar ao Trojan Spy porém com objetivos mais
especificos.

2.4.2.6 Spyware

De acordo com CERT.br (2012), spyware & um programa projetado para
monitorar as atividades de um sistema e enviar as informagdes coletadas para
terceiros. Pode ser usado de duas formas as quais se diferem do modo de instalado,
das agoes realizadas, do tipo de informagédo monitorada e do uso que é feito por
quem recebe as informagdes coletadas, que s&o:

» Legitimo: quando instalado em um computador pessoal, pelo proprio dono ou
com consentimento deste, com o objetivo de verificar se outras pessoas o
estéo utilizando de modo abusivo ou ndo autorizado:
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Malicioso: quando executa a¢gdes que podem comprometer a privacidade do
usuario e a segurangca do computador, como monitorar e capturar
informagbes referentes a navegagdo do usudrio ou inseridas em outros

programas (por exemplo, conta de usuario e senha).

Alguns tipos especificos de programas spyware sao:

Keylogger: capaz de capturar e armazenar as teclas digitadas pelo usuario
no teclado do computador. Sua ativagdo, em muitos casos, é condicionada a
uma agao prévia do usuario, como o acesso a um site especifico de comércio
eletrénico ou de Intemet Banking;

Screenlogger: similar ao keylogger, capaz de armazenar a posi¢cdo do cursor
e a tela apresentada no monitor, nos momentos em que o mouse é clicado,
ou a regido que circunda a posicdo onde o mouse é clicado. E bastante
utilizado por atacantes para capturar as teclas digitadas pelos usuarios em
teclados virtuais, disponiveis principalmente em sites de Internet Banking;

Adware: projetado especificamente para apresentar propagandas. Pode ser
usado para fins legitimos, quando incorporado a programas e servicos, como
forma de patrocinio ou retorno financeiro para quem desenvolve programas
livres ou presta servicos gratuitos. Também pode ser usado para fins
maliciosos, quando as propagandas apresentadas sdo direcionadas, de
acordo com a navegacdo do usudrio € sem que este saiba que tal
monitoramento esta sendo feito.
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3 ESTUDO DE CASO

Neste capitulo sera apresentado, o estudo de caso realizado em uma
organizagao militar, onde por questdo de seguranga sua localizagdo exata e seu
nome serao preservados.

3.1 O AMBIENTE ANALISADO

Trata-se de uma organizacdo militar, situada no estado do Rio Grande do
Norte na cidade de Natal, composta por 462 militares, onde cerca de 120 trabalham
diretamente com os recursos computacionais e o restante possuem acesso indireto.

3.1.1 Estrutura da Rede

A LAN da OM opera a 100Mbps utilizando somente Switches em sua
composi¢ao. As ligagdes entre prédios mais distantes sao feitas por meio de fibra
Optica operando a 1Gbps. Existem segmentos utilizando cabo de par trancado
categoria seis (CAT) operando a 1Gbps. Os segmentos gigabit abrangem cerca de
90% dos uplinks/dowlinks formando um backbone com essa capacidade nominal o
que ocasiona uma perda consideravel na largura de banda, sendo que todas as
estacdes de trabalho operam a 100Mbps.

3.1.2 Seguranga

» Seguranca fisica: Os servidores possuem uma sala especifica mas ainda
nao contam com a seguranca adequada; Switches sédo ligados a nobreak em
seus respectivos pontos, lacrados dentro de racks, sendo que nem todos
possuem rack;

e Seguranca logica: Todas as estagbes de trabalho contam com as
ferramentas de protegédo padronizadas, as quais sao instaladas e atualizadas
via ePO’. As atualizagdes automaticas do Sistema Operacional sao feitas via
WSUS?

: ePolicy Orchestrator (¢PO) — software de gerenciamento de seguranca da McA fee.
? Windows Server Update Service (WSUS) — gerenciador de atualizagdes do Windows.
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e Seguranca de trafego de informacdes digitais: Ha ferramentas de
criptografia padronizadas para tramite de mensagens. Ha também software
de criptografia padronizado para armazenamento de dados e software de
assinatura eletrénica padronizada.

3.1.3 Politicas de seguranca

As normas de seguranca da informagéo da OM, que constituem a politica de
seguranca, sao muitas, impondo um grande controle de acesso as estacbes de

trabalho e a Internet, obrigando ao usuario a concordar com dois termos, que sao:

e Termo de recebimento da estacdo de trabalho: o qual discrimina as
configuragbes da estacdo de trabalho, tanto software como hardware, o
responsabilizando sobre qualquer alteragédo que venha a ser feita na estagéo
de trabalho, conforme o “ANEXO A”:

e Termo de responsabilidade individual: torna ciente o usuério das principais
normas existente sobre a seguranca da informacéo, conforme o “ANEXO B”.

3.2 METODOLOGIA

Com o objetivo de levantar dados, para avaliar o estado da seguranca da
informacéo, foi realizada uma pesquisa que é um “procedimento reflexivo
sistematico, controlado e critico, que permite descobrir novos fatos e dados,
relagbes ou leis, em qualquer campo do conhecimento” (ANDER-EGG, 1978, p. 28)
de carater observacional e quantitativo, por meio de observacées assistematicas,
entrevistas nao estruturadas e testes, os quais foram:

e Observacao assistematica: pesquisa a qual “consiste em recolher e
registrar os fatos da realidade sem que o pesquisador utilize meios técnicos
especiais ou precise fazer perguntas diretas” (MARCONE: LAKATOS, 2010.
p. 173). Realizada no decorrer do expediente de trabalho, observando como

0s usuarios se comportam no ambiente computacional;
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e Entrevista ndo estruturada: a entrevista ndo estruturada ocorre quando “o
entrevistador tem liberdade para desenvolver cada situacdo em qualquer
direcdo que considere adequada.[...] Em geral, as perguntas sdo abertas e
podem ser respondidas dentro de uma conversa formal’ (MARCONE;
LAKATOS, 2010, p. 180), fundamentando-se nesse pressuposto foram
realizadas entrevistas, durante os atendimentos técnicos com o propésito de
conhecer as dificuldades enfrentadas pelos usuarios;

e Teste: foram testados a resisténcia dos usuarios contra ataques a seguranca
da informagéo, se utilizando para isso da engenharia social direta, executada
atraves do contato direta onde 20 voluntarios que ndo possuem acesso as
estacées de trabalho teriam que de algum modo obter acesso a elas e
indireta, onde pelo telefone 10 voluntarios instruidos a se passarem por um

dos técnicos buscariam obter senhas de acesso as estacdes de trabalho.

3.3 RESULTADOS

Apurados ao decorrer deste ano pelos meios ja citados na segao 3.2, os quais

tornaram possivel coletar informagoes para assim chegar aos seguintes resultados.

3.3.1 Resultados da observagao

Ao observar o modo ao qual os usuarios que possuem acesso direto as
estacées de trabalho se comportam no ambiente computacional, foi possivel notar
que 100% dos usuarios ndo cumprem pelo menos uma das regras da politica de
seguranca adotada, descritas nos termos mencionados na segéo 3.1.3, confirmando
assim o que diz Mitnick (2003), ao afirmar que uma organizagéo pode ter adquirido
as melhores tecnologias de seguranca disponiveis no mercado e pode ter contratado
guardas para o prédio na melhor empresa de seguranca que existe. Mesmo assim
essa organizagao ainda estara vulneravel.

As principais vulnerabilidades identificadas a parti da observancia dos
usuarios interagindo com ambiente computacional da OM, foram:

* Anotacdes e exposi¢cdes de senhas: 16 usuarios foram observados com
senhas anotadas em pedagos de papel fixados no gabinete, no monitor, em



38

cima da mesa e na tentativa de uma seguranga maior chegaram a colocar
embaixo do teclado;

Compartilhamento de senhas: 47 usuérios foram observados informando
suas senhas para terceiros, muitas das vezes com o propésito de repassar
tarefas a eles incumbidas ou simplesmente com a finalidade de ajudar
militares que ndo possuem acesso as estacdes de trabalho e por algum
motivo necessitam do a rede;

Documentos expostos: 38 usuarios foram observados com documentos em
cima da mesa e quando digitais desprotegidos no desktop ou em pastas de
facil acesso, mesmo com cada estacao de trabalha contar com ferramenta de
criptografia ela ndo era utilizada, onde por muitas vezes os documentos eram
sigilosos;

Senhas desatualizadas: 92 usuarios foram observados utilizando a senha
padrao de configuragéo inicial comum a todas as estagdes de trabalho, a qual
deve ser mudada imediatamente ap6s o recebimento da estagédo, onde se
nao for alterada mesmo com a estagéo bloqueada ainda estara vulneravel a
acessos indevidos por terceiros, por se tratar de uma senha de conhecimento

comum;

Estacdes desbloqueadas: 99 usuarios foram observados, que ao se
ausentarem das estacOes de trabalho ndo as bloqueiam, muitas vezes pela
correria do expediente ou por estarem realizando varias tarefas ao mesmo
tempo, onde mesmo com a existéncia do bloqueio automéatico programado
para 10 minutos ainda assim as estacbes estardo vulneraveis a acessos
indevidos por terceiros, que quando mal intencionados podem facilmente
infectar a estagdo com malwares, podendo contaminar toda a rede de
computadores ou o roubo de informagdes valiosas:

Permitem acesso: 81 usuarios foram observados permitindo o acesso de

outras pessoas as suas estacdes de trabalho, muitas vezes com o intuito de



Figura 6: Falhas mais comuns na Seguranca da Informagéo

120

80

60

40

20

100

39

ajuda-las ou de serem ajudados no cumprimento de alguma tarefa, mesmo
tendo como objetivo apenas ajudar acabam pondo em risco a seguranca da
informacéo da mesma maneira decorrente do esquecimento do bloqueio das
estagdes;

Dispositivos de armazenamento: 113 usuarios foram observados utilizando
algum tipo de dispositivo de armazenamento, sendo sua grande maioria pen
drive de uso pessoal 0 mesmo que é utilizado em outros computadores fora
do ambiente computacional da OM, segundo Pereira (2010) a AVAST
Software, empresa de software de seguranca afirma em sua pesquisa que a
cada oito ataques de malware um veio por dispositivo USB, isso equivale a
13,5% do total das infecgdes por malware no mundo.

113
99

92

81

« Compartilham senhas - Documentosposts '

« Senhas desatualizadas « Senhas em locais visiveis |

« Estagbes desbloqueadas Permitem acesso
Dispositivos de armazenamento

Fonte: Pesquisa do estudo de caso, 2012

3.3.2 Resultados das entrevistas

As entrevistas feitas ao longo deste ano foram executadas de acordo com o

reteiro de perguntas do “ANEXO C”, dissolvidas em meio a conversas casuais para

evitar o temor de represaria dos entrevistados e buscar com isso respostas

verdadeiras, possibilitando assim identificar os motivos os quais os levam a
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descumprirem as normas da organizagdo. Como resultado disso, obtiveram-se as
seguintes causas:

* Desacreditam na engenharia social: 12%, simplesmente nao acreditam que
estdo sujeitas a ser uma vitima de engenharia social, quando defrontadas
com essa ideia durante a entrevistas agiam de forma irbnica se referindo a
essa possibilidade como uma piada, essas pessoas acabam se tornam as
mais suscetiveis a ser uma vitima da engenharia social pelo fato de nao se
protegerem uma vez que nao acreditam que possa acontecer com elas;

* Desmotivados: 38%, se sentem desmotivados por s6 receberem cobrangas
e punigbes, exemplificando na realizagdo dos servigos incumbidos a uma
certa pessoa, se a mesma o cumpri no prazo muitas vezes acaba sendo
cobrada para fazer melhor e mais, se por acaso houver atraso a mesma
acaba sendo punida, em meio a tantas cobrangas e puni¢cdes sem nenhuma
motivagéo os funcionarios também nao terdo motivagao alguma em preservar
a seguranca da organizacdo e vd@o acabar desejando o pior para ela,
refletindo entéo nas quebras da politica de seguranca;

* Despreocupados: 9%, realmente ndo se preocupam com nada que acontece
ou deixa de acontecer na organizagéo, por elas sé o fato de receber seus
salarios ja é o suficiente. Fazem apenas o basico e nada mais, por incrivel
que parece essas pessoas sdo as que acabam cumprindo ndo todas as
normas mas uma grande parte, uma vez que tenham medo de ser punidas e
venham a serem demitidos, esses s&@o os que mais se esquecem de bloquear
a estacao ao se ausentarem;

e Desvalorizados: 16%, se sentem desvalorizados pela falta de
reconhecimento durante sua carreira, onde muitos por pouco sao
beneficiados e poucos por muito nio sdo, causando grandes frustracdes para
o funcionario e o impedindo de dar o seu melhor pela OM uma vez o qual a
OM né&o reconhece seu esforgo, refletindo assim no descumprimento da
politica de seguranga da organizagéo;
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e Ignorancia: 11%, demonstraram pouco conhecimento sobre o ambiente
computacional, de maneira a qual os tornam suscetiveis a ataque provido da
engenharia social por serem facilmente lubridiados devido ao pouco
conhecimento acabam acreditando nas afirmagdes e pedidos do engenheiro,
etregando assim senhas e informagdes importantes, como sera demonstrada
na se¢ao 3.3.3;

* Insatisfeitos: 14%, declararam estar insatisfeito com a carreira profissional
decorrente dos pontos mencionados acima, esses funcionarios acabam
sendo os maiores riscos para a seguranga, como afirma Valle e Ulbrich (2009
p. 127) “explorar a fragilidade de pessoas insatisfeitas com as condigoes de
trabalho € muito mais simples do que podemos imaginar”, dessas pessoas é
possivel conseguir informagdes sigilosas e até mesmo o apoio para atacar.

Figura 7: Motivos que contribuem para falhas de seguranca

« Desacreditam
& Desmotivados |
«~ Despreocupados ;
& Desvalorizados |
« lgnorancia

© Insatisfeitos

Fonte: Pesquisa do estudo de caso, 2012
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3.3.3 Resultados do teste

E por fim, foram testados 90 militares dos 120 que possuem acesso direto as

estagOes de trabalho, utilizando para isso a engenharia social onde nao foi possivel

executar o teste em 100% dos militares por motivos de acessibilidade aos demais.

Foram executados os seguintes testes:

Engenharia Social indireta: se utilizando da telefonia foram realizadas
ligagdes por militares voluntarios, instruidos a se passarem por um dos
técnicos da OM, tendo como argumento a necessidade de saberem a senha
de acesso da vitima (militar avaliado), como por exemplo, “a realizagdo do
teste de um sistema de manutangdo via rede que necessita da senha da
vitima”, mesmo que alguns tenham demonstrado algum tipo de resisténcia
15% dos avaliados acabaram entregando suas senhas.

Engenharia Social direta: nesta etapa foram efetuadas abordagens durante
o expediente de trabalho por militares voluntarios, instruidos a conseguirem
acesso as estagdes de trabalho argumentando com a vitima (militar avaliado),
como por exemplo, “a necessidade de imprimir um documento ou fazer uma
pesquisa na internet de suma importancia’, onde 47% dos avaliados
permitiram o acesso possibilitando assim a extragéo de informagdes onde por
muitas vezes de facil acesso ou visualmente acessivel e também permitindo a
contaminagao da rede com malwares.

Imunes: somente 38% demonstraram-se imunes a esse tipo de ataque, onde
independente do argumento utilizado pelos militares voluntarios, se
mantiveram irredutiveis aos pedidos tanto pelo telefone, onde diziam que
poder ir ao local colocar sua senha e como também pessoalmente, onde
alegaram n&o ser permitido pela politica de seguranca da OM que nio
permite o acesso as estagdes pelo pessoal ndo autorizado.
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Figura 8: Resultados da Engenharia Social empregada

« Deram senhas
u Liberaran acesso |

- Imunes

Fonte: Pesquisa do estudo de caso, 2012

E natural para o ser humano confiar em seus colegas, principalmente quando
o pedido passa no teste como sendo razoavel, os engenheiros sociais usam esse

conhecimento pera explorar suas vitimas e atingir seus objetivos onde diante a
engenharia social segundo Mitnick (2003, p. 3) “os individuos podem seguir cada
uma das melhores praticas de seguranga recomendadas pelos especialistas, podem
instalar cada produto de seguranga recomendado e vigiar muito bem a configuragao
adequada do sistema e a aplicagdo das corregdes de segurancga. Esses individuos
ainda estardo completamente vulneraveis.”
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4 CONCLUSAO

Este trabalho buscou conhecer o comportamento das pessoas, identificar as
ameacas e compreender os motivos que levam as falhas na seguranca da
infformagcdo em um ambiente computacional militar, onde através das pesquisas
realizadas durante o estudo de caso em uma organizagao militar, foi possivel
reconhecer que os culpados pelas falhas apresentadas nao foram somente os
usuarios mesmo que negligenciando as politicas de seguranca e sim também os
técnicos da organizagdo que poderiam evitar algumas das falhas como o blogueio
do uso de dispositivos de armazenamento e principalmente a propria organizacéo
militar que poderia facilmente promover treinamentos, palestras e principalmente na
valorizagdo e conscientizagdo dos militares que através das entrevistas foi possivel
compreender os motivos que levam 100% dos usuarios a descumprirem pelo menos
uma das normas de seguranca da informacéo esquecendo que as pessoas sdo “o
fator determinante para o sucesso ou fracasso do processo de seguranca da
informagao em uma organizagao” (FONTES, 2009).

Diante de um quadro deste, onde 100% dos funcionarios quebram pelo
menos uma regra da politica de seguranca de modo a inutilizar todo o investimento
em equipamentos empregados na seguranga da informagao, onde “o esquecimento
de um unico ponto, faz com que os esforgos dispensados na seguranca dos outros
pontos sejam em vao” (NAKAMURA; GEUS 2010, p. 27).

Com base nos resultados obtidos podemos entdo concluir que para se atingir
uma boa seguranca da informagédo seja no ambiente militar ou civil ndo basta
apenas investir em equipamento caros de seguranca deve-se primeiro conhecer as
fraquezas das pessoas envolvidas no ambiente computacional para que assim
possam ser tratadas da melhor forma possivel, pelo fato das pessoas serem o elo
mais fraco da seguranga da informacéo.
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ANEXO A - [TMODELO DO TERMO DE RECEBIMENTO DE ESTACAO DE
TRABALHO

(NOME DA ORGANIZACAO MILITAR)

TERMO DE RECEBIMENTO DE ESTACAO DE TRABALHO

(Local: cidade), de de

Pelo presente instrumento, eu, __(nome completo, NIP ou no da identidade),
perante a Forga Armada X, doravante denominada X, na qualidade de usuério do
ambiente computacional de propriedade daquela Institui¢io, declaro ter recebido
desta OM uma estagdo de trabalho com as seguintes configuragdes:

I — de identificagdo:
a) endereco IP: (especificar o enderego IP da maquina);
b) endereco fisico de rede: (especificar a identificagdo exclusiva da placa de rede da maquina): e
¢) identifica¢io da maquina: (especificar o nome e outros dados de identificacdo da maquina).

II - de instala¢do de programas:

a) (especificar cada um dos programas pré-instalados);
b) ...

Il — de senha de acesso a maquina (“boot”), inicialmente estabelecida pelo
Administrador da Rede Local (ADMIN) da OM e por mim alterada, sendo agora de
meu conhecimento exclusivo; e

IV — de senha de configuragdo (“setup™). de conhecimento exclusivo do ADMIN e a
qual ndo devo tomar conhecimento.

Assim, quaisquer alteragdes ou inclusdes nos dados acima sdo de minha inteira
responsabilidade e devem ser previamente autorizadas pelo Oficial de Seguranga das
Informagdes Digitais (OSID), conforme previsto nas normas de Seguranga das
Informagdes Digitais da OM.

Estou ciente que o ADMIN (executou / niio executou) a “formatagio” prévia
dos discos rigidos da referida estagdo de trabalho e sua correspondente reconfiguragdo
€ que, a qualquer momento e sempre que julgar necessirio, poderei solicitar ao
ADMIN auxilio para a realizagdo dessa “formatacdo™, de modo a garantir a
configuragdo padronizada da OM e a inexisténcia de arquivos ou programas
irregulares.

Assinatura
Nome Completo, NIP ou no da identidade




i)

1)

k)
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ANEXO B — MODELO DO TERMO DE RESPONSABILIDADE INDIVIDUAL

(NOME DA ORGANIZACAO MILITAR)

TERMO DE RESPONSABILIDADE INDIVIDUAL

(Local: cidade), de de

Pelo presente instrumento, eu, (nome completo, NIP ou no da identidade). perante a
For¢a Armada X. doravante denominada X, na qualidade de usudrio do ambiente
computacional de propriedade daquela Instituicdo, declaro estar ciente das normas de
seguranea das informagdes digitais da OM, segundo as quais devo:

tratar a informagdo digital como patrimonio da X e como um recurso que deva ter seu sigilo
preservado, em consonancia com a legislagdo vigente;

utilizar as informagdes disponiveis e os sistemas e produtos computacionais, dos quais a X é
proprietaria ou possui o direito de uso, exclusivamente para o interesse do servigo;

preservar o conteiido das informagdes sigilosas a que tiver acesso, sem divulga-las para
pessoas ndo autorizadas;

ndo tentar obter acesso a informagdo cujo grau de sigilo ndo seja compativel com a minha
Credencial de Seguranga (CREDSEG) ou que eu néo tenha autorizagio ou necessidade de
conhecer;

ndo compartilhar o uso de senha com outros usudrios;
ndo me fazer passar por outro usuério usando a sua identificagfio de acesso e senha;

ndo alterar o endere¢o de rede ou qualquer outro dado de identificagio do microcomputador
de meu uso;

instalar e utilizar em meu microcomputador somente programas homologados para uso na X e
que esta possua as respectivas licengas de uso ou, no caso de programas de dominio publico.
mediante autorizagdo formal do Oficial de Seguranga de Informagdes Digitais (OSID) da OM:

no caso de exoneragdo, demissdo, licenciamento, término de prestagdo de servigo ou qualquer
tipo de afastamento, preservar o contetido das informagdes e documentos sigilosos a que tive
acesso e nao divulga- los para pessoas ndo autorizadas;

guardar segredo das minhas autenticagdes de acesso (senhas) utilizadas no ambiente
computacional da OM, ndo cedendo, nio transferindo, néo divulgando e niio permitindo o seu
conhecimento por terceiros;

ndo utilizar senha com seqiiéncia facil ou 6bvia de caracteres que facilite a sua descoberta e
néo escrever a senha em lugares visiveis ou de facil acesso;

utilizar, a0 me afastar momentaneamente da minha estagdio de trabalho. descanso de tela
(“screen saver”) protegido por senha, a fim de evitar que alguém possa ver as informagdes



n)

0)

p)

t)
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que estejam disponiveis na tela do computador;

ao me ausentar do local de trabalho, momentaneamente ou ao término de minhas atividades
diarias, certificar-me de que a sessdo aberta no ambiente computacional com minha
identificagdo foi fechada e as informagdes que exigem sigilo foram adequadamente
salvaguardadas;

seguir as orientagoes da area de informatica da OM relativas a instalagdo. a manutencdo e ao
uso adequado dos equipamentos, dos sistemas e dos programas do ambiente computacional;

comunicar imediatamente ao meu superior hierdrquico e ao Oficial de Seguranga das
Informagdes Digitais (OSID) da OM a ocorréncia de qualquer evento que implique ameaca ou
impedimento de cumprir os procedimentos de seguranga estabelecidos;

responder, perante a X. as auditorias e o Oficial de Seguranga das Informagdes Digitais
(OSID) da OM, por acessos, tentativas de acessos ou uso indevido da informagdo digital
realizados com a minha identificacéo ou autentica¢io;

ndo praticar quaisquer atos que possam afetar o sigilo ou a integridade da informagio;

estar ciente de que toda informagdo digital armazenada e processada no ambiente
computacional da OM pode ser auditada, como no caso de paginas informativas (“sites™)
visitadas por mim;

ndo transmitir, copiar ou reter arquivos contendo textos, fotos, filmes ou quaisquer outros
registros que contrariem a moral, os bons costumes e a legislagdo vigente;

ndo transferir qualquer tipo de arquivo que pertenga a X para outro local, seja por meio
magnético ou ndo, exceto no interesse do servigo e mediante autorizacio da autoridade
competente;

estar ciente de que o processamento, o trdmite e o armazenamento de arquivos que nio sejam
de interesse do servigo sdo expressamente proibidos no ambiente computacional da OM;

estar ciente de que a X poderd auditar os arquivos em trdmite ou armazenados nos
equipamentos do ambiente computacional da OM sob meu uso ou responsabilidade;

estar ciente de que o correio eletronico é de uso exclusivo para o interesse do servigo e
qualquer correspondéncia eletronica originada ou retransmitida no ambiente computacional da
OM deve obedecer a este preceito; e

estar ciente de que a X poderd auditar as correspondéncias eletrdnicas originadas ou
retransmitidas por mim no ambiente computacional da OM.

Desta forma, estou ciente da minha responsabilidade pelas consegiiéncias decorrentes
da néo observancia do acima exposto e da legisla¢do vigente.

Assinatura
Nome Completo, NIP ou no da identidade
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ANEXO C — ROTEIRO DE PERGUNTAS PARA AS ENTREVISTAS

1. Ja vez algum curso de informatica?

"N

® N O oA~

9.

Tem conhecimento sobre os programas de seguranga instalados na estacéo
de trabalho? Sabe usa-los?

Ja assistiu alguma palestra sobre os programas de seguranca existentes?
Conhece os riscos da internet?

Sabe o que é engenharia social?

Ja assistiu alguma palestra sobre seguranga da informacao?

Acredita ser possivel alguém tentar prejudicar a rede da OM?

Existe alguma motivacao para trablhar?

Se preocupa com a seguranga da informagéao?

10. Existe reconhecimento pelos servigo prestados?

11.Esté satisfeito com esta For¢ca Armada?



