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RESUMO

Esta monografia apresenta por meio de um estudo de caso, uma pesquisa qualitativa,
direcionada a uma analise de capacidade de processos da Governanga de Tl em uma
Empresa de grande porte do Setor de Varejo. Partindo de uma abordagem tedrica,
iniciaimente foi contextualizada a definigdo e fungbes de todos os dominios e
processos relacionados ao framework Cobit 5 - Control Objectives for Information and
related Technology e de posse dos dados, foi possivel mensurar o nivel de capacidade
atual, o nivel desejado pela organizagdo nos proximos quatro anos, o nivel de
conformidade e as possiveis lacunas na utilizagao dos processos do framework em
questdo. O processo de captagdo destes dados foi realizado a partir de um
questionario aplicado ao gestor de Governan¢a de T!, compreendendo todos os 5
dominios e os 37 processos, fundamentando assim a pesquisa e dando uma maior
compreensao dos dados apresentados. Por fim, os propésitos definidos foram
atingidos, e a partir dos calculos foram demonstrados e direcionados a possiveis
solugbes.

Palavras-chave: Capacidade. Cobit. Governanga de TI.
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ABSTRACT

This monograph presents through a case study, a qualitative research aimed at an
analysis of process capacity of IT Governance in a large company in the Retail
industry. From a theoretical approach, was initially held the definition and functions of
all areas and processes related to the framework COBIT 5§ - Control Objectives for
Information and related Technology and ownership of data, it was possible to measure
the level of current capacity, the desired level the organization over the next four years,
the level of compliance and the possible gaps in the use of the framework of the
processes in question. The process of capturing these data was performed using a
questionnaire applied to IT Governance manager, comprising all five domains and 37
processes, thus justifying the research and providing greater understanding of the
data. Finally, the set purposes have been achieved and from calculations were
demonstrated and aimed at possible solutions.

Keywords: Ability. Cobit. IT Governance.
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1 INTRODUGAO

No decorrer dos anos foi notério a mudanca de processos nas organizacgoes,
caracterizado pela grande demanda e aumento da competitividade, impulsionades
pelo o desenvolvimento de metodologias que viessem revolucionar o mercado
tecnolégico para que houvesse uma maior competitividade e influéncia no mercado.
Esta mudanga se fez necessario, haja vista o quac grande se tornou a
competitividade, fazendo com que o fator essencial neste processo, neste caso a
informagao, se tornasse a dire¢gao na resolucao e definicdo dos passos em uma
empresa, ou seja, na gestao estratégica e decisao dos processos.

Em meio a estas mudancgas surgiu a Governanga Corporativa, definida por ser
um sistema utilizado nas organizagdes com o intuito de realizar o acompanhamento
da gestdo, bem como as praticas no contato entre os setores conselhos e diregdo da
empresa. O resultado destas boas praticas & fazer com o que foi planejado no inicio
tenha a sua fiel execugdo, alinhados a isso a definicdo das responsabilidades dos
envolvidos, seus objetivos, o correto monitoramento de sua performance e
principalmente a otimizagao dos valores da organizacao.

Baseado nas informagCes obtidas pelas boas praticas, foi necessario ter
certeza que estas infurmagﬁeé estavam corretas, que os processos estavam sendo
bem realizados e que os méuliadus obtidos de acordo o uso da Tl e a gestao
empreendida era o cnm_pleln alinhamento estratégico entre a Tl e o negocio. A
i responsavel pela busca destes resultados & a Governanga de Tl, com foco na ligagao
e formulagado das estratégii-s_ € a sua completa execucdo, aprimorando e unindo assim
a alta capula da empre;sa, com os seus investidores.conselhos e responsaveis na
monitoragdo dos processos.

Segundo o Instituto Brasileiro de Governanga Corporativa (2014) ha diversos
casos de implantagio de governanga nas empresas, no qual podemos destacar a
Natura, lider brasileira no setor de oonéiims. perfumaria e produtos de higiene
pessoal, A adogdo de boas praticas de governanga foi conceituada quando os seus
fundadores de forma estratégica, implementaram ag¢des focando o aumento da
credibilidade da empresa no mercado, tendo por exemplo os seus balangos
financeiros definidos conforme as normas internacionais, melhorando as condicdes e
ampliando a participagao dos envolvidos. Pode-se destacar outro caso, como o da
SulAmérica Companhia Nacional de Seguros de Vida, que adota as melhores praticas
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de govemnanca recomendadas pelo IBGC, como por exemplo a busca pelo o
aperfeicoamento de performance dos membros do Conselho de Administracéo,
definindo assim um processo anual para auto avaliar o seu préprio desempenho e
tendo o seu préprio conselho como responsavel, definindo assim, agbes & serem
tomadas para as melhorias.

Fica explicito a importancia entre a Governancga e alinhamento estratégico da
Tl, principalmente quando se ha aftos investimentos na area de Tl e os ganhos néo
séo efetivados, focando desta forma na busca por problemas em sua sustentabilidade.
Observa-se assim o quanto desafiador & absorver a insercao de novas estratégias e
a correta sustentacdo dos negocios de uma organizagdo. Esta contradicdo é
caracterizada pela isengdo do alinhamento estratégico entre a Tl e o negdcio
propriamente dito.

Na busca da diminuigdo destes riscos, foram desenvolvidos modelos de
capacidade de processos de Tl, definidos por serem formas de avaliar o quanto uma
organizagio esta capacitada no gerenciamento de seus projetos. A sua aplicagéo
concede a possibilidade de avaliagdo entre os processos e métodos de uma
organizagao com uma gestdo de boas praticas, a partir de dados oriundos de outras
fontes, definidas alra'.{és de niveis de capacidade.

A proposta deste trab,a'lﬁd-saré analisar a maturidade da governanga de Tl de
uma empresa de grande pbrté'db. setor de Atacado e varejo através do seu nivel de
capacidade de proces_.sos. utilizando ferramtentas de Governanga de TI,
" caracterizadas por serem mecanismos de controle eficientes. O foco principal sera o
framework COBIT, eficient&1io acompanhamento e das direlrizes do negocio, pois &
capaz de aplicar tais recursos nas mais varidveis situagdes.

1.1 APRESENTAGCAO DO TEMA

A proposta deste trabalho tem enibque em analisar e mensurar por meio de um
estudo de caso o nivel de maturidade da Governanga de Tl de uma empresa de
grande porte do setor de varejo, utilizando como principio os processos de melhores
praticas de Governanca de Tl ditadas pelo framework Cobit 5 (Control Objectives for
Information and Related Technology)
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1.2 FORMULAGCAO DO PROBLEMA

Implantar novos processos nas empresas € uma tarefa complicada, pois o
simples fator de mudar, em muitos casos, acarreta uma rejeicdo por parte dos
gestores, haja vista que toda inovagao sejam elas na estrutura ou até mesmo cultural,
vai de encontro com aquilo que ja esta definido, que ja traz dnus para a empresa. No
contexto atual, inovar € primordial para que uma empresa possa se manter no
mercado, e por traz desta busca de inovagdo o uso de mecanismos gerenciais que
visam a exceléncia em T| & um fator caracteristico de empresas com desempenho
acima da media. Estes mecanismos fazem parte da composicao da Governanga de
Tl, onde vinculadas as melhores praticas de Tl, definidas pelo o framework COBIT 5,
obtém o alinhamento estratégico organizacional as propostas da TI.

O objetivo deste trabalho implica na aplicagdo e avaliagdo do modelo de
capacidade de processos da Governanga de Tl na empresa Centerdata, com base
nos dominios e processos do framework Cobit 5, utilizado por diversas organizagbes
e usuarios ligados a T| e negécios.

Com base no exposto e ja relacionando a Governanca de T| com a empresa
objeto do estudo, define-se um ponto a ser questionado:

Qual o nivel de capacidade de processo atual e o desejado pela empresa
Centerdata? Pt

-

£

1.3 OBJETIVOS

Fo .
Nessa se¢ao sdo apresentados os detalhes do objetivo geral e dos objetivos
especificos.

1.3.1 Objetivo Geral

[l

i

O objetivo principal deste estudo & demonstrar e avaliar o nivel de capacidade
de processo atual e desejado da Governanga de Tl de uma empresa de grande porte
do setor de varejo, condicionado as boas praticas de Governanca de T| definidas pelo
framework Cobit 5.
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1.3.2 Objetivo Especifico

Estabelecem-se como objetivos especificos os seguintes itens:

» Verificar a aderéncia e conformidade dos processas do COBIT 5 no cenario
atual da empresa,

« Realizar a proje¢ao do nivel de capacidade desejada pela empresa no prazo
de quatro anos, a partir de avaliagao da situagao atual versus o desejado.

« Aplicar a metodologia de avaliagao indicada pelo framework Cobit 5;

« Apresentar resultados da analise do nivel de capacidade dos processos do
COBIT 5.

1.4 JUSTIFICATIVA E RELEVANCIA DO TRABALHO

A tecnologia da informacae & extremamente importante para as organizacbes,
tal fator foi perceptivel com o confronto das opinides dos administradores e os
resultados de pesquisas realizadas ao longo dos anos, afirnando o quao importante
€ a governanga de Tl, para mensurar e demonstrar a relevancia da tecnologia da
informagéo na exceléncia do negécio. De acordo WEILL & ROSS (2006), a
governanga de Tl teria papel rrélirfato no incentivo e engenhosidade das pessoas da
empresa, assegurando no mesmo periodo o entendimento sobre a visdo e os
__principios gerais da empresa. £

No mundo atual & perceptivel o quanto a governanga de Tl é importante para
as organizagoes, pois g:csrﬂ' 'a"'bapacidade de entender e démonstrar os papéis da
administrag@o e TI, haja vista o crescente aumento das informagdes destinadas a
estes setores, se torna eficiente no consenso no que diz respeito as tomadas de
decises e direcionamento do ﬁegf}cic.

A competitividade nos diés atuais} fazem com que as empresas tracem novos
planos de negdcio, novas estratégias com o intuito de se estruturar, definir novos
processos na buscar de melhorias, ou seja, ter um melhor acompanhamento na
gestdo empregada. Esta busca esta diretamente ligada ao uso das melhores praticas,
demonstradas nos modelos da governan¢a de TI. Poder mensurar o nivel de
capacidade destes processos, focando o resultado eficaz e a diminuigao dos riscos, é
primordial na busca por qualidade e eficiéncia. Desta maneira medir a maturidade da
governanca de Tl, bem como utilizando o modelo das melhores praticas, definira as
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estratégias a serem tomadas norteando a empresa na definicdo dos processos € a ter
uma gestao de Tl mais eficaz.

-
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2 REFERENCIAL TEORICO

Neste capitulo, sera feita a revisao da literatura que dara embasamento teérico
ao tema proposto no trabalho.

2.1 O QUE E GOVERNANCA?

A expresséao “governanca” em sua definicao geral segundo World Bank (2015)
é ter o controle, governar e administrar recursos de uma nacdo focando o seu
equilibrio e desenvolvimento. Em linhas gerais, estes fatores em um plano de governo
sao caracteristicas diretas de uma boa administracao, com planejamento, formulagao
de politicas e o cumprimento daquilo que foi determinado.

Segundo Alves (2001) a definigdo do termo governanga sucessivamente &
generalizado, sugerido em diversas vertentes, sendo elas procedimentos de gestao
da empresa em si (governan¢a corporativa), as formas de se preservar o meio
ambiente (govemanga ambiental) @ como combater meios ilicitos de funcionarios
publicos, focando assim aperfeicoar os niveis comportamentais das pessoas e
instituicbes. _ :

Segundo World Bank (21:11 5) seis fatores indicam que ha uma boa governanga,
sendo eles: participacao, Estado de direito, percepcdo de riscos, percepcdo da

capacidade de formulagdo e implementacao, eficacia na qualidade, efetividade e
i eficiencia na prestacao de conta.

De uma forma mais»'&e?al 0 10G.CA (2015) define a governanca como aquela
que determina quem te;n poder, quem toma as decisées, como os outros membros
fazem para ouvir as instruges e como a prestacdo de contas é realizada.

2.2 GOVERNANGCA CORPORATIVA

As organizagoes podem ser estruturadas de diversas maneiras, tendo o seu
controle e definicbes direcionadas a apenas uma pessoa ou até mesmo por diversos
institutos, tendo sempre o cumprimento das regras e procedimentos. Dentre estes
fatores, o resultado sera definido de acordo sua cultura, definindo assim se o
financeiro & mais relevante ou ndo aos meios.
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A governanga corporativa teve inicio segundo o Instituto Brasileiro de
Governanga Corporativa (2014), no inicio da década de 1990, impulsionados por
fatores abusivos de diretorias execulivas para com os acionistas, bem como
observancia de caracteristicas omissivas por parte das auditorias € inoperancia dos
conselhos de administragdo, foi idenfificadoe a necessidade de criagdao de
procedimentos e regras no claro objetivo de protegao aos acionistas.

Segundo Silveira (2015) a definigdo de govermanc¢a corporativa esta
correlacionada as formas que as sociedades sdo geridas, como sdo realizadas a
verificagdo das regras e procedimentos seguidos e qual o grau de ligacao entre os
seus principais norleadores, responsaveis pela diregdo, conselho administrativo e
acionistas.

IBGC (2014) ainda define a Governanga Corporativa como uma forma de dirigir
uma empresa, unificando o contato entre os envolvidos, buscando um maior
alinhamento de interesses no intuito de ter uma maior otimizagc3o e agregagao de valor
e desta forma prolongar o negocio.

De acordo Silveira (2015) a Governanga Corporativa, possui dez principios
globais aplicaveis a qualquer organizacao, sendo eles:

» Transparéncia e integridade das informagOes prestadas: Divuigar a todos
sem excecao as_infc;f;nacﬁes financeiras e nao financeiras aos publicos
interno e externo. -~ -

« Prestagdo de contas voluntdria e mésponsabilizacdo pelas decisdes
tomadas: Os gestores apresentam os seus resultados, demonstrando os
elementos nqrtiﬁd'ﬁres para tais decisbes, assumindo assim total
résponsabiﬁdade nas acoes e omissées.

« Avaliagdo de desempenho, remuneragao justa e meritocracia: Avaliar
periodicamente os éeétures de governanga, vinculando a sua remuneragao
ao seu desempenho.-ﬂbéequdo 0S riscos e sua visdo em relagao ao
negocio. Tendo de a-::ordo" ao seu resultado, prémios e sangdes
equiparaveis, tendo desta forma uma meritocracia.

« Contrapesos independentes no processo decisério: Implantar através de
modelos de governanca diversos parametros que auxiliam os gestores no
processo de decisdes, evitando desta forma a centralizagao de poder.
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« Sustentabilidade e visdo de longo prazo na condugao do negécio: Ter
definicoes duradouras, assegurando relagbes saudaveis com todos os
envolvidos (stakeholders) e inciativas definidas no processo de
desenvolvimento das comunidades a qual a organizagéo esta inserida.

« Respeito as formalidades, controles e supervisdo independentes:
Demonstrar e fazer entender o quanto é importante ser formal, ter controle
e supervisao independente no desenvolvimento de uma boa governanga,
sendo que a definigdo das regras tem que ser durante todo o processo das
reunides dos 6rgaos de governanga.

« Tom e comportamento ético das liderangas: A alta administragéo,
conselheiros e diretores tem que ter um comportamento exemplar agindo
com integridade, no que diz respeito a ética nas decisdes tomadas.

+ Cooperagdo entre colaboradores e promogao do interesse coletivo da
organizagao: Demonstrar aos envolvidos a importidncia de cooperacao
mitua, focando os objetivos da organizagao evitando assim competigdes e
rivalidades internas, tendo com isso o interesse coletivo como foco central.

* Equidade e promocao da participagao efetiva de todos os acionistas: Todos
os acionistas tem direito de igualdade, em vista disso a organizagéo tem
que desenvolver me_nps para que haja uma boa comunicagdo e uma efetiva
participagdo em assembleias.

« Diversidade inferna, tratamento justofdos stakeholders e auséncia de
politicas discriminatérias: Definir meios que levem ao aumento das
diversidades, _seﬁr’nfélas' culturais, académicas, étnicas, idade e outros, com
o intuito de diferenciar os pensamentos nos 6rgaos de governanga, evitando
os preconceitos e discriminagao para com os envolvidos.

Ainda Segundo Silveira (2015) a governanga corporativa tem um
direcionamento direto na cria;ad de E!EI'I}EI"I'IZOS gue norteiam os envolvidos, a focar no
cumprimento de procedimentos comum e duradouros a todos, tendo desta forma uma
maior transparéncia e sustentabilidade financeira, permitindo aos acionistas a
execugao dos seus direitos em todos os ambitos.
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2.3 GOVERNANCA DETI

A sua primeira definigado se deu no inicio dos anos 90, onde Venkatraman &
Henderson (1891) a definiu como responsavel na descrig@o das formas que a Tl com
a utilizacao de sistemas de informacao, mensurava os relacionamentos de negécios.

No inicio da década de 2000, mais precisamente em 2001, a forma antes
definida comega a ter outros parametros, caracterizados em incluir também a
definigao dos processos, tendo assim a notoria preocupagao nao so na forma de seu
direcionamento, focando principaimente alcangar os objetivos definidos pela
organizacao.

WEILL & ROSS (2006) define a governanga de Tl com foco direto em
especificar os direitos de decisdo e responsabilidades, tendo papel no
desenvolvimento e na realizagdo de melhores comportamentos no uso da T1.

De acordo 3 sua experiéncia de mercado Vigorito (2008), definiu a Governanga
de Tl como sendo um modelo de agbes orientado a transparéncia e administracao de
riscos, dando énfase de que “enquanto a Tl resolvia o problema do negécio, nas
caldeiras da tecnologia reinava a auséncia de processos e controle”.

A ISO/NEC BEEQG da Associagao Brasileira de Naormas Técnicas (2009) definiu
a governanga de Tl como um 'éiéfama que normaliza a utilizacéo da Tl, norteando as
suas formas em um oun‘texib atual e futuro. Esta definicdo claramente ressalta que o
sistema imprime um controle sobre os processgs de Tl, avaliando-os de forma a
" mensurar como serd a su}a utilizacdo no apoio e o desenvolvimento de novos planos.

No mercado atual o f&rfo :Guvernanga de Tl & definido como a implantagao de
melhores préticas direcionadas a TI. "

e
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De acordo Lunardi (2008) apesar de termos conceitos sobre Governanca de TI
a pouco tempo, ha uma grande diversidade de conceitos sobre o termo em questéo,
conforme mostra o quadro abaixo:

Fonte: (LUNARDI, 2008)

Para Fernandes & Abreu (2014) a Governanga de Tl tem o papel de direcionar
a Tl, buscando assim verificar a estratégia realizada no atendimento do negécio, bem
como se o que foi definido inicialmente foi realizado, ou seja, se houve conformidade
na condugao processos pela gestdo da organizagso.
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Os fatores motivadores para a aplicagdo da Governanga de Tl se deu de acordo
Fernandes & Abreu (2014), com o fato de que a resolugao dos processos diarios nas
empresas, bem como as suas operagbes e definiges estralégicas necessitassem
cada vez mais da Tl, levanto assim a um questionamento, ou seja, como era realizado
O processo de govemnanca, as definicbes e o norteamento dos processos em si.

A Figura 1 demonstra os fatores motivadores da Governanca de TI:

Tl como
Prestadora de
Servigos I|

' Ambiente de ‘ inagragho
| MNagocios \ ’ Tecneldgica

GOVERMNANCA
DETI

Marcos de ’ & Seguranga da

Regulagho | Informagado

Dependéncia do
Negdécio am

rolagho & TI

Figura 1 — Fatores motivadores da Governanga de TI
Fonte: FERNANDES & ABREU (2014)

De posse a estes fa_tore's'.'—mctivacionals, deve se observar a forma como sera
desenvolvida a Governanga dngdantrc da organizacao, e Fernandes & Abreu (2014)
descrevem que a Governanga de Tl deve £er obedecer um ciclo em seu
' desenvolvimento, focando evitar fatores que possam comprometer a execugdo dos
processos definidos, dapd&' Um constancia no negécio e o cdrreto alinhamento da Tl
as regulamentacbes necessarias. 2

Este ciclo definido € composto por quatro etapas, sendo expostas da seguinte
forma por Fernandes & Abreu (:2014;-:

P
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Figura 2 - Ciclo da Governanca de TI
Fonte: FERNANDES & ABREU (2014)

e Alinhamento Estratégico e Compliance: Direcionado ao planejamento

estratégico da Tl, observando as formas de estratégia da empresa no que
diz respeito aos produtos e segmentos de atuacdo, e os requisitos de
compliance, ou seja, cumprindo as direfrizes estabelecidas através de
disciplinas para o negécio.

Decisdo, Compromisso, Priorizagdo e Alocacio de Recursos: Nesta elapa
o foco s&o as responsabilidades pelas decisdes relativas a Tl, direcionadas
as areas de arquitetura: infraestrutura, anestimmtes e principalmente na
definicao dos mecanismos de degisao. Em referéncia a estes mecanismos,
infere-se na definigae dos responsaveis por estas decisdes, sendo decisdes
chaves da ofganizagdo, das prioridades de projetos e servicos e da
alocacao efetiva de recursos de ordem financeira.

Estrutura, Processos, Operacao e Gestdo: No caso desta etapa, ocorre a
juncdo da estrutura organizagional e funcional da Tl aos processos de
gestao e operagao dos produtos de TI, focando o correto alinhamento da
estratégia a operacao definida. Ocomre nesta fase a definicdo da
infraestrutura de Tl, operagbes de sistemas, seguranga da informagéo,
suporte técnico, Governanga de Tl e fungbes direcionadas no auxilio ao
ClO.
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« QGestdo do Valor e do Desempenho: A (ltima etapa esta direcionada na
consolidagao dos dados obtidos através de indicadores de resultados,
baseadeos nos processos, produtos e servicos de Tl, visando o melhor
desenvolvimento das estratégias no direcionamento do negdcio, imprimindo
assim a relevancia da Tl para o negdcio.

A importancia do alinhamento estratégico na Governanga de Tl é imensa,
podendo ser definido como pega chave em seu desenvolvimento. Segundo Ferreira
(2014) definir os processos, bem como o planejamento estratégico com foco no
negocio, a estratégia a utilizar e o esforgo a ser desprendido pela Tl, desenvolvera
diversos processos a serem seguidos,

2.4 GOVERNANCA CORPORATIVA E GOVERNANCA DE TI

Apods as definigbes ja expostas, é perceptivel que as Governancgas ja citadas
tem um propésito em comum, buscar o desenvolvimento da organizagdo, mas para
compara-las & necessario definir seus principais objetivos, formas de seu surgimento
e em que se complementam, para que a partir disto, expor suas caracteristicas e
definicGes. A Governancga Curfaiirativa teve o seu surgimento nos Estados Unidos e
Inglaterra, afim de definir formas de controle e direcionamentos a seguir pelas
empresas. O seu principal objetivo & o de fazer gom que a empresa consiga obter
* desenvolvimento e um maior crescimento financeiro. Baseado neste objetivo, detém
todo o controle do negécio¥désde o seu planejamento, os investimentos futuros e a
forma de como sera realizada a insergio no mercado. »~

Em relagcdo a Governanga de Tl, o seu surgimento se deu pelo o fato das
empresas buscarem uma maior gestao financeira, ter propriedade nos investimentos
realizados, podendo desta forma rnehsun:ar 0s riscos e ter controle no alcance de suas
metas. O seu principal objetivo & criar ré'gras. com o intuito de demonstrar a situagéo
atual da empresa, compartilhando estas informagoes aos envolvidos em sua diregéo.

Na jungao de suas caracieristicas e objetivos fica claro o papel de cada uma
das Governangas, seja Corporativa ou Tl, onde a Corporativa tem em seu fungio
nortear o negocio, controlando e organizando a sua estratégia, buscando assim
ganhos e vantagens para a empresa, enquanto a Governanga de Tl tem em seu foco
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compartilhar o que foi decidido a todos envolvidos, direcionando assimo usoda Tl e
a forma de como ira orientar os servigos da empresa.

Segundo Leonel (2007) a Gowvernanga de corporatva e de Tl se
complementam, haja vista o direcionamento de ambas na busca pelo o
desenvolvimento mdatuo e a insergao de objetivos da Governanga de Tl na
Governanga Corporativa, onde ocorre o ajuste da Governanga de Tl na busca por
melhores praticas. O mercado disponibiliza atualmente diversas estruturas, dentre as
quais destaca-se o |TIL e COBIT, direcionados no apoio a Governanga de Tl, haja
vista a complexidade dos ambientes envolvidos.

O Center for Information Systems Research (CISR), da MIT Sloan Scholl,
observa-se a integragdo entre a Governanga de Tl e Corporativa:

Acionistas | /" Outros ,

_ o ‘. Stakeholders ./
a=——1 Conselho e

| Monitoracdo 7 ) Divulgagdo -_J

- | gl D

| Equipe Executiva Sénior |

( " _~ ‘= Principals Ativos
Athvos Mives " Athvos - Ao de Propeisdade Aivos e | Ablyps dn
| Humangs | | Financeizos | | Fisicos Intesbectisal (M) infetrnaco @ Tl | | refacionameanto

| [
\:&u ArEmos (ke GOvernanga ] Mecaniumg g2 Goved nangg }

fmancera (Comités, orgamentas, o) e T (Comilis, orgamenton, et

- -
e e

[] Gmuma;#ﬂ_ e
Figura 3 - Integracéo da Governanga Corporativa e Governanga de Tl
Fonte: WEILL & ROSS (2006)

Diversos fatores foram motivadores para a Governanga de Tl, o aumento nas
demandas, bem como a necessidade’de maiores controles, acompanhamento e
previsbes do mercado, maior assertividade nas decisdes orcamentarias por parte dos
CEOs, porém era necessario ter fatores ainda maiores, capazes de alavancar e
imprimir 0 quanto a governanga era necessaria, o quanto os processos deveriam ser
regulamentados e normatizados. Mansur (2007) |
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Segundo a literatura, quatro fatos foram importantissimos e fiveram
participagao direta na formagao da Governanca de Tl, descritos por Mansur (2007) da
seguinte forma:

= Bug do milénio: Este fato foi marcado pela alto investimento em TI, motivado
por praticas "terroristas”, haja vista que o resultado veio demonstrar que tais
investimentos foram invidveis e desnecessarios, principalmente para as
pequenas empresas, com que detinham o controle dos riscos e recursos
inseridos em tecnologia. Havia uma desconfianga em relagdo aos ClOs,
pois era necessario que o mesmo soubesse o que as empresas tinham e
atraves desta desconfianca foi inserido um framework com regras claras e
definidas para que as auditorias e o acompanhamento pudessem ser
realizados com maior rigor, neste caso o Cobit. Tais procedimentos foram
primordiais para alavancar o desempenho da area de Tl, bem com a
insergao do ITIL e Cobit na medicéo e organizagao dos servigos de TI.

= Bolha da Internet: Caracterizada pelos os altlos orcamentos, altas
estimativas de faturamento e lucro, as empresas se viram na necessidade
de normatizar os processos, focando a diminuic@o dos riscos. Apés isto o
mecanismo utittz:_ado' i:lBSEE processo foi a Governanga Corporativa, tendo
ainda assim distor;:’éés- nas informagdes apresentadas.

e Lei Sarbanes-Oxley (SOX): Com /s distorgdes das informagdes
apresentadas, se viu a necessidade da criagdo de um meio que pudesse
combater este mal, sendo assim foi aprovada a lef SOX, caracterizada por
ter poderes de tomar sérias medidas, até 'detengbes, com aqueles gque
fraudarem a economia. Em vista disto o status da Governanga saiu de
desejavel para essencial nos negécios.

+ Controle Transparéncia e Pre)visibilidade: A partir da lei SOX, o controle
passou a ser maior, a utilizagéo de processos digitais aumentaram e com
isso a Tl passou a ter um papel vital na Governanca, podendo assim a partir
das métricas do framework Cobit realizar uma comparacao dos resultados
obtidos. Apesar disso ainda se viu a necessidade de inserir um outro
framework, neste caso o ITIL, para as melhores praticas também fosse
inseridas nos servicos e processos de Tl, objetivando a reducéo dos custos
e uma maior qualidade.
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Segundo Mansur (2007) o cenario ideal em relagéo a SOX tem a tendéncia em
ser a nivel mundial, fundamentando a nitidez, monitoramento e a antecipagio dos
fatos.

2.5 COBIT

A sigla Cobit (Control Objectives for Information and related Tecnology) tem a
sua traducao em "Controlar os objetivos das tecnologias da informacgéo”, ou seja, um
método de avaliar os servigos tecnologicos da empresa. Este método ou framework
por assim dizer, & muito utilizado no ambito empresarial mundial, tendo sua criacao
ocorrida nos Estados Unidos em 1994, sendo realizada pelo o Information System
Auditi and Control Association (ISACA), uma associa¢ao de auditorias e controles de
Sistemas de Informagdo, com foco central no desenvolvimento de novas
metodologias, treinamentos e certificacbes, buscando a exceléncia no
acompanhamento e no controle em auditorias e sistemas de informacao. Com a
constante necessidade de desenvolvimento tecnolégico o framework passou por
diversas modificagoes, ajustes e a sua segunda versao se deu em 1998, onde o foco
foi a revisao nos padroes de conlrole, detalhando-os ainda mais e a inserc3o de novas
ferramentas e padrdes para _Mphfnenhqan. A Sua evolugdo ndo parou por ai, e logo
a 3? edigao foi publicada;, mais pre;cisamenle no gno 2000, por um drgao criado pelo
“ 0 ISACA, o IT Governance Institute (ITGl), e esta versao teve foco central no
entendimento e na adogaopor parte das empresas as definiges e os processos que
caracterizavam a Governanga de TI. Nos anos 2005 e 2007 teve uma atualizagao e
uma especie de complementagao, onde a versio 4.0 criada com definigbes mais
alinhadas a governanca de Tl,'em altissimos niveis teve uma maior envolvimento e
um publico mais restrito (profissionais de Tl e gestores). Em sua complementagao foi
langada a vers&o 4.1, apontando principialmente o controle em todos os processos e
na demonstracdo dos resultades, com claro objetive na gestdo, priorizando a
realizacao de agbes definidas e consistentes. Fernandes & Abreu (2014)

O Cobit 5 foi a ultima versdao do framework, criada em 2012 as suas
caracteristicas sao claras e objetivas em relagdo a visdo de governanga dos negdcios
de Tl tendo papel fundamental na orientagcdo dos gestores em decisées no que
abrange o uso da tecnologia, e o alcance das metas definidas pela organizacéo. Tais
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caracteristicas tem papel direto na maximizagao enire o valor tecnologico e a
informagao em si.

Segundo Veras (2012) o Cobit 5 define a Governanga de Tl como um suporte
com real objetivo na unido entre os processos na busca por atingimento de todos os
envolvidos, e focando neste objetivo o COBIT 5 sugere 37 cbjetivos de grau elevado
com objetivos pautados e definidos.

De acordo Isaca (2012) o Cobit possui um grande reconhecimento em
ambientes de Tl, sendo estruturado por 37 processos, e assim composto por S
dominios:

o Avaliar, Orientar e Monitorar — EDM

¢ Alinhar, Planejar e Organizar - APO

« Monitorar, Avaliar e Mensurar - MAM

+« Desenvolver, Adquirir e Implementar - DAl
« Entregar, Servir e Suportar — ESS

Estes processos sdo compostos por praticas de Governanga de Tl e praticas
de Gerenciamento de Tl, tendo uma similaridade com os objetivos de controle do
COBIT 4.1, praticas de gestao do Val IT e do Risk IT.

Os processos em ‘qﬂé_stau s80 expostos da seguinte forma por Isaca (2012):
' £
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Processos de Governanga Corporativa de T1
Avaliar, Dirigir e Monitorar
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Este modelo destreve uma relagao total nos objetivos de negdcio, governanga

de Tl e a informagéao dadl_a. focando o controle nog processos determinados.

De acordo Isaca (2012) a principal novidade do COBIT 5 foi direcionar a
governanga de Tl, demonStrando a diversidade entre a Governanca e a gesto,
elevando a aplicagio do framework e assim dando énfase a fungio da alta

administragao no processo de definigbes em relacao a Tl.

L
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2.5.1 Objetivo do Cobit 5

Em sua composi¢ao, o Cobit 5 tem interferéncia direta no desenvolvimento e
agregacao de valor na utilizagdo de T, fazendo com isso que haja uma consiante
entre a execugao dos beneficios e as melhorias no controle dos riscos e as formas de
disponibilizar recursos. Com este controle, a gestdo em relacdo as tecnologias e a
informacgdo obtida, se torna mais abrangente, permitindo assim que os envolvidas
possa compreender de maneira geral aquilo que foi definido, tendo assim um completo
envolvimento das areas. Abaixo objetivos direcionados ao alinhamento estratégico de
metas em todos os niveis as necessidades dos stakeholders e aos objetivos de
governanga. (ISACA, 2012)

Figura 5 — Objetivos em cascata do COBIT 5

Direclonadores das Partes Inferessadas
{Ambiente. Evoluclo Tecnolbgica, eic.)

Motas dao Habilitador

Fonte: ISACA (2012)
ISACA (2012), detalha os beneficios aos envolvidos da seguinte forma:
Beneficios para os Individuos
« Compreende os niveis de risco relacionados a8 Tl e toma decisfes
informadas para reduzir incidentes de seguranga da informagao.
o Utiliza esta compreensdo sobre o risco com o objetivo de melhorar a
prevengao, detecgdo e recuperacao dentro de uma organizagao.
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Fornece ferramentas para que as organizagdes mantenham informacdes de
alta qualidade que apoiem as decisbes do negécio.

Ajuda organizagoes a atender as exigéncias regulamentares e estatutarias
ou governamentais.

Alinha, dirige, organiza e controla, de modo apropriado, os servigos de Ti
dentro de um negdcio a fim de evitar incidentes e alcangar os objetivos do
mesmo.

Compreende a abordagem do COBIT em relagac a governanga e o seu
relacionamento com outras boas praticas de TI.

Beneficios para Organizagoes

Utiliza a estrutura de negdcio dos objetivos de controle da tecnologia da
informacgao para a governanca e gestao de Tl corporativa.

Alcanca os objetivos estralégicos e percebe os beneficios de negécios
através da utilizagao eficaz e inovadora da Tl

Apoia o cumprimento de leis, regulamentos, acordos contratuais e politicas,
alem de receber vantagem competitiva sobre outras organizagdes.

Reduz a complgxidade e aumenta a rentabilidade devido a uma integragéo
maior e mais fﬂcilﬁéda dos padrdes de seguranca da informacgao e das boas
praticas e/ou diretrizes especificas setoriais, resultando, desta forma, em
exceléncia oﬁamc'iﬂnal “por meio da aplicagdo confiavel e eficiente da
tecnologia. . £

Melhoria da mtegraq.ﬁu da seguram;a da informagdo na empresa,
resultando, asswn no aumento da satisfacdo do usuario com o sistema de
informacéo de seguranga, bem como com o8 resui!ados alcancgados.

A versdo 5 foi desenvolvida com base em 5 principios de governanga
corporativa de Tl, com claro objetivo na Fonsﬂ*ug:&o de um framework de govemanca
e gestdo de Tl, compreendo todo o conteido e assim melhorando os recursos em
tecnologia e informac¢do usados em melhorias para os stakeholders.

De acordo com o Isaca (2012), o framework baseia-se em 5 principios:

Atender as necessidades dos stakeholders



L 1%

Cobrir a organizagao de ponta a ponta
Aplicar um framework (inico e integrado
Possibilitar uma abordagem holistica
Separar a governanca da gestao

#

~Figura 6 — Principios do COBIT 5
Fonte: ISACA (2012)
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Na figura abaixo, & demonstrado 0 mapeamento de alguns frameworks e como
os dominios de processos se relacionam estdo relacionados a ele. (ISACA, 2012)

PRINCED/PMBOK

—_—

VS 2017 aad (SO ES 20000

Figura 7 — Cobertura de outros Padrdes e Modelos pelo COBIT 5.
=« . Fonte: ISACA (2012)

-

_"2.5.2 Dominios do Cobit !

Afim. de obter infannégua‘s das areas de Tl, 0 ﬂgma';mrk em questao definiu
dois modelos de processos, o de Governanga com um dominio @ o de Gestao com
quatro dominios. Qs dominios s&o: Avaliar, Dirigir e Monitorar (EDM) para governanga
e Alinhar, Planejar e Organizar (APO), Construir, Adquirir e Implementar (BAl),
Entregar, Servir e Suportar (DSS) e Monjtorar, Avaliar e Medir (MEA) para gestao. De
posse destes modelos, se definem modelos de processos a serem executados,
comum a todos e assim permitindo uma maior compreenséao por parte dos envolvidos
as areas de Tl empresa.

A figura 8 demonstra os dominios do Cobit 5: ISACA (2012)



37

L1

"
LAEE

Figura 8 — Areas chave de govemanga e gestdo
Fonte: ISACA (2012)

A seguir serao destacados os dominios, bemn como suas fungdes com maiores
detalhes. (ISACA, 2012)

1. Avaliar, Dirigir e Monitorar (EDM): O dominio em questdo, tem em sua
caracteristica- demonsfrar o framework em si, o quanto sera agregado de
valor a empresa, quais serao os 'mveatirpentos necessarios, fatores de risco,
recursos e assim fazer com que a Tl seja transparente aos envolvidos no
processo (stakeholders). Possui 5 processos de governanga, com foco real
em definir res'ponsabilidades. apontar e acompanhar o uso de recursos em
Tl na busca de agregagao de valor.

2. Alinhar, Planejar e Organizar (APO): O dominio APO é direcionado em
demonstrar como melhorias rfa Tl influenciam diretamente no alcance dos
objetivos do negécio. Contendo 13 processos, tem nos processos
detalhados a estratégias e formas de abordar a Tl, sua arquitetura,
melhorias, riscos e a definigdo de orgamentos.

3. Construir, Adquirir e Implementar (BAl): O dominio BAIl da forma a estratégia
de Tl, faz com os requisitos para a Tl sejam perceptiveis, realizando assim
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a gestao do que investir em T| e de inovagbes na area. Com 10 processos,
possui funges diretas em gerir a disponibilidade e a capacidade, as
mudancas em TI, formas de aceitacdo e transicdo e melhorias nas
configuragdes.

4. Entregar, Servir e Suportar (DSS). O dominio DSS foca no correto
desenvolvimenio da disponibilizagdo dos servicos de Tl, primordiais nas
esfratégias e definicbes de planejamento. Possuindo 6 processos, é
direcionado a gestao das operagdes, solicitagbes de servigos e erros, bem
como nos problemas que vierem a surgir, permitindo assim o pleno
funcionamento do servigo, obtendo desta forma uma maneira ainda maior
de controle dos processos do negocio.

5. Monitorar, Avaliar e Medir (MEA): O dominio MEA tem em sua principal
fungao realizar o0 monitoramento no desenvolvimento dos processos de T1,
obtendo assim dados para avaliar o correto alinhamento, ou seja, se aquilo
que foi definido estd em conformidade aos objetivos previamente tragados.
Este dominio pessui 3 processos.

2.5.3 Processos do Cobit

Com a defini¢ao de cinco dominios pelo o ﬁ{amework Cobit, ha uma distribuicao
de frinta e sete prnﬁessoa,-,fo;:andu na governanga e na gestao de Tl. Com este
alinhamento, ha uma daﬁriir;io' estavel nos processos de negocio e Tl, estando
totalmente alinhados a seus objetivos. Outro fator é a tomada de medidas
relacionadas a estratégia, definicdo de metas, definir as principais atividades e os
responsaveis pelos principais resultados a serem entregues. Na figura abaixo um
processo de planejamento estratégico siigerido e suas entradas relevantes:
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Figura 9 - Fluxograma das etapas de planejamento estratégico utilizando o COBIT 5.
Fonte: ISACA (2012)

Em seguida, ser@o discriminados os frinta e sete processos do Cobit. (ISACA,



40

L 15

Avaliar, dirigir e Monitorar (EDM)

EDMO1 — Assegurar o Estabelecimento e Manutengdo do Framework de
Governanga: Realizar a analise e definir o que sera necessario para a
governanga corporativa de TI, dando transparéncia aos processos,
atribuicbes e metas objetivando o alcance dos objetivos por parte da
organizagao;

EDMOD2 - Assegurar a Entrega de Beneficios: Acelerar os ganhos de valor
para o negacio, com processos definidos de negocios, servigos e ativos de
Tl, obtidos por meio de investimentos da Tl com custos permitidos;

EDMO3 - Assegurar a Ofimizagdo de Riscos: Definir uma maior
compreenséo e tolerancia a riscos, maior comunicagao e identificacio de
riscos condicionados a valores pelo uso da TI, tendo melhor
acompanhamento e controle;

EDM04 - Assegurar a Otimizagdo de Recursos: Fazer com que 0s
envolvidos nos processos relacionados a TI, tenham disponibilidade na
realizacao dos objetivos, sendo eficientes e com melhores custos;

EDMOS - Assegurar a Transparéncia para as partes interessadas:
Proporcionar uma 't}anaparéncia nos resultados de desempenhaos,
facilitando a aprdvai‘,:ﬁb, das metas, métricas e a tomada de decisdes em
caso de corregdes pelo os stakeholderse

Alinhar, Planejar e Organizar (APO)

APO1 - Gerenciar o Framework de Gestdao de Tl: Elucidar com clareza o
propésito da governanga de Tl, bem como sua implementagao e assim obter
formas no aumento da gestaoja informacao e no uso da Tl na organizagao;
APOO02 - Gerenciar a Estratégia: Possibilita uma maior abrangéncia na
demonstragdo do negécio e no ambiente de Tl atual, na dire¢do a tomar, e
o que fazer para conseguir chegar ao ambiente desejado;

APOO03 - Gerenciar a Arquitetura Corporativa: Faz com que a estrutura dos

processos sejam iguais, tanto nos negocios, dados, informagbes e na
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tecnologia aplicada a estratégia de negdcio e TI, utilizando modelos com o
intuito de descrever a arguitetura base;

APODO4 - Gerenciar a Inovagdo: Faz com gque os envolvidos se
conscientizem em TI, buscando e identificando as tendéncias e
oportunidades e as formas de se beneficiar de acordo a necessidade do
negécio. Age diretamente no planejamento estratégico, e na resolucdo de
sua arquitetura corporativa;

APOOS - Gerenciar o Portfélio: Avalia e possibilita a correta execucao da
gestdo no direcionamento estratégico em relagao aos investimentos, tendo
assim alinhamento e abrangéncia da arquitetura corporativa, nos
investimentos definidos, considerando assim os impedimentos na
disponibilizagdo de recursos e de orgamento. Transferem os programas
definidos para o portfolio de servigos, monitorando o seu desempenho e
definindo se necessario os ajustes e sua execugdo em relagdo ao que foi
programado;

APQO06 - Gerenciar Orgcamento e Custos: Realizar a gestdo financeira das
atividades de Tl e negocios, contendo os orcamentos e controle de custos
e beneficios, dando agaim preferéncia a gastos com um sistema coerente
na gestao dos custo_s:-.- paraa organizagao;

APOO7 - Gerenclar Recursos Humanos: Buscar a estruturacdo ideal,
colocagio, direitos de decisio e as Habilidades dos recursos humanos.
Através de'pessoas com competéncias e motivacao, realizar a gestao dos
recursos hurqan'ﬁ‘af incluindo a comunicagdo dos papeéis, definicoes de
responsabilidades, caracterizagdo dos planos de aprendizagem e
crescimento, demonstrando o desempenho esperado;

APOOB - Gerenciar aé Relagdes: Executa a gestdo no relacionamento entre
a Tl e o negocio, de fc}lﬂa ent?ndfvei, obtendo assim um direcionamento ao
mesmo propdésito;

APQQ9 - Gerenciar os Acordos de Servigo: Equipara os servicos de Tl aos
niveis de servigo, buscando demonstrar o que a organizagao necessita e o
que espera, inserindo os dados necessarios para uma melhor gestdo, como
0 que foi identificado, especificado, projetado, publicado, acordado e os
indicadores de desempenho;
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* APO10 - Gerenciar os Fornecedores: Executa a gestéo dos servigos de TI
em relagdo aos fornecedores, inserindo informagbes sobre a selecao,
relacionamentos, contratos, revisées, monitoramento de desempenho dos
fornecedores na busca da compatibilidade e eficiéncia;

¢ APO11 - Gerenciar a Qualidade: Realiza a definicdo e a comunicacgéo dos
resultados direcionados aos requisitos de qualidade em todo os processos,
bem como os procedimentos no controle, monitoramento e no uso de
praticas na busca por melhorias continuas eficientes;

* APO12 - Gerenciar os Riscos: Realizar continua gestdo na avaliagdo e
reducao dos riscos direcionados a Tl, observando os niveis aceitaveis
determinados pela diretoria executiva da organizagao;

* APO13 - Gerenciar a Seguranga: Em relagao ao sistema, programar, definir
a sua operagao e as formas de monitoragdo para que ocorra o correto
acompanhamento da seguranga da informacéo.

Construir, Adquirir e Implementar (BAl)

e« BAIO1- Gerenciar Fﬁﬁgramas e Projetos: Realizar a gestdo de todos os
programas e projetos:— listados, buscando alinhar os investimentos a
estratégia de fonna regular. Dentre of processos executados, da inicio,
executa o planejamento, controlé da execugao dos programas e projetos,
retificando-o qpé!’a"'implemenlaqao:

* BAIO2 - Gerenciar a Definigdo de Requisitos: fara assegurar que a definicio
dos requisitos estejam coerentes a estratégia coorporativa, é realizado uma
identificagdo e analise dos requisitos antes da aquisigao ou criagdo,
mensurando os prbcessus, de negocio, aplicagdes, informagdes,
infraestrutura e servigos. Aind?a assim realiza a gestao, buscando revisar os
processos de real agregacdo, com custos, beneficios, riscos, aprovagbes
dos requisitos e solugbes dadas;

« BAIO3 - Gerenciar a Identificacdo e Construgdo de Solugbes: Em conjunto
aos requisitos definidos pela organizagao, cria e define solugdes
identificadas, como design, desenvolvimento, aquisigoes e parcerias junto a
fornecedores e vendedores. Realiza a gestdo das configuragdes realizadas,
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testes de preparacdo, requisitos, acompanhamento dos processos de
negocio, aplicagoes, informagdes, infraestrutura e servigos;

BAIO4 - Gerenciar a Disponibilidade e Capacidade: Estabelece um equilibrio
entre as necessidades de disponibilidade, desempenho e alcance na
prestacdo de servicos com menor custo. Dimensiona os dados atuais,
prevendo desta forma as necessidades e para isso utiliza como base os
requisitos de negocios, impactos inseridos & um estudo em relacdo aos
riscos, definindo assim agbes e melhorias a estas necessidades;

BAIOS - Gerenciar a Implementacéo de Mudanga Organizacional: Aumenta
de forma abrangente e rapida o sucesso nas mudangas no ambito
organizacional sustentavel, reduzindo os riscos, complementando todo o
ciclo de vida da mudanga e todos os envolvidos no negécio e Tl;

BAIOB - Gerenciar Mudangas: Acompanha com total controle todos os
processos relacionados @ mudangas, sejam eles de padrao ou manutengao
que nao foi prevista associadas a negocios, aplicacdes e infraestrutura.
Neste controle esta inserido os padrbes de mudanga, parecer em relagdo
aos impactos, prioridades, acompanhamentos, criagdo de novos relatorios,
finalizagao e a documentagao em si;

BAIO7 - Gerenciar Aceite e Transigao de Mudanga: Desenvolve novas
solugdes, realizando 0 acompanhamento no processo de aceitagdo através
de planejamento na implementacac? conversdo dos dados, testes,
divulgagdo’ da produgdo dos processos de negécios e servicos de TI,
suporte na prgdﬂEﬁB e corregdes apos a implemenitagao;

BAIO8 - Gerenciar o Conhecimento: Estabelece uma disponibilidade de
conhecimento expressivo, moderno, testado e transparente, tendo desta
forma processos q'ua_ facilitam todas atividades relacionadas & tomada de
decisao. Dispunibilizé um fsquema no reconhecimento, na coleta,
organizacao, corregoes, utilizagdo e retirada de conhecimento;

BAIOS - Gerenciar os Ativos: Realiza um acompanhamento dos ativos de Tl,
observando o seu desenvolvimento, assegurando uma agregagao de valor
e um melhor custo. A estrutura dos ativos no sdo alteradas, estando
protegidos e com total disponibilidade e confianga no apoio a capacidade
do servigo;



« BAI10 - Gerenciar a Configuragdo: Faz com que as descrigbes e as relacdes
estejam alinhadas aos principais recursos, bem como as capacidades
essenciais na prestacao dos servigos de Tl, com a insergdo de coletas de
informagdes de configuragdo, as bases necessarias e a apuragdo das
informagdes com foco na atualizagdo das configuragbes armazenadas.

Entregar, Servir e Suportar (DSS)

+ DSS01 - Gerenciar as operagbes: Faz a gestio dos processos operacionais,
primordiais na disponibilizagdo dos servi¢os de Tl no ambito interno e
terceirizados, abrangendo os processos de execucgdo, observando os
padrbes ja definidos e o que foi exigido;

« DSS02 - Gerenciar Requisiges de Servico e Incidentes: Atender
solicitagbes dos envolvidos com rapidez e eficicia, resolver os erros
inesperados e desta forma restabelecer todo o servico. Acompanha todas
as solicitagdes dos usuarios, realizando o controle, diagnosticando e
solucionando os incidentes;

» DSS03 - Gerenciar Problemas: Detecta e especifica as falhas encontradas,
observando as mus_és._ fornecendo meios para a resolugdo e prevengao de
futuros incidentes. Viabiliza processos para aperfeicoamentos;

« DSS04 - Gerenciar a Continuidade: Estipula processos de respostas a
incidentes ‘e falhas pelo negécio e a Tl, permitindo a continuidade dos
servicos e a anl"&'faptdispanibilidade de informagoes para a organizagao;

e« DSS05 - Gerenciar Servicos de Seguranga: Baseado na politica de
seguranga, resguarda as informagdes e dar o equilibrio nos riscos
estipulados na segﬂrain;a da informacdo. Faz com que o funcionamento das
regras de seguranu;é, I:-emjcumn privilégios de acesso & o correto
monitoramento sejam realizados;

« DSS06 - Gerenciar os Controles de Processos de Negdcio: Realiza o
controle sobre todos os processos de negécio, direcionados a satisfazer
todos os requisitos de controle de informagoes estipulados.
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Monitorar, Avaliar e Medir (MEA)

MEAD1 - Monitorar, Avaliar e Medir o Desempenho e Conformidade: Obtém
as informagbes necessarias ao alcance dos objetivos, coletando, validando,
avaliando e monitorando todo o processo, afim do alcance das métricas,
verificagao do desempenho, sua conformidade e a disponibilizagio das
informagoes necessarias;

MEAO2 - Monitorar, Avaliar e Medir o Sistema de Controle Interno: Realiza
gestdo em todo o ambiente de controle, com avaliagbes periddicas,
conseguindo assim verificar as deficiéncias e ineficiéncias, buscando
continuamente melhorias;

MEAO3 - Monitorar, Avaliar e Medir a Conformidade com Requisitos
Externos: Analisa a conformidade dos processos de Tl e negécios,
verificando se o alinhamento com as leis, regulamentos e demandas estio
coerentes. Certifica a cormeta identificagdo dos requisitos, bem com a sua
integra¢&o a conformidades com o desempenho geral da organizagao.

2.5.4 Estrutura dos Processos

De acordo Isaca (2012)-em todos os processos ha informacdes padrées

inseridas, baseadas no modelo de processos ja r?encionado:

Identificagéo do processo:

» Label do Pracesso: o dominio (EDM, APQ, BAl, DSS, MEA) e o

numero do'pmdesso; y

» Nome do Processo: breve descricédo do processo;

» Area do processo: govemnanca ou gestao:

» Nome de dominio. *
Descrigdo — O foco do précesso e a forma de alcangar o que foi
determinado.
Propaésito do Processo — @ descrito o foco geral do processo.
Informagao de objetivos em cascata — Verifica as formas de ligagao,
descrevem os objetivos direcionados a Tl, sustentados pelas métricas,
medindo o alcance do que foi definido pertinente a TI.



» Objetivos de processos e métricas - Metas propostas de processos e
exemplos de metricas.
« Matriz RACI - Proposta na definigdo e o nivel de responsabilidade nas
rotinas dos processos direcionados a todas fungdes e estruturas.
* Descricdo detalhada de préaticas de processo — para cada pratica;
» Titulo da Pratica e descrigdo;
» Entradas e saidas da pratica, com indicagao de origem e destino;
» As atividades de processo, detalhando ainda mais as praticas;
+« Guias relacionados: Agrega todos os processos do COBIT a outros
frameworks, utilizando este fater na implementagao do processo.

2.5.5 Puablico alvo do modelo

Por ser fundamentado nas melhores pratica disponiveis no &mbito da Tl, se
molda aos conceitos de Governanca de Tl disponiveis. Por estas caracteristicas é
adaptavel a diversos tipos de usuarios:

* Alta diregao: Concentra-se em adquirir ganhos relacionados ao que foi
investido em Tl tende um equilibrio de riscos direcionados aos
investimentos;

+ Executivos de Nég‘d;‘ciés: Direcionado a entregar informacao por meio dos
recursos econdémicos e produtivos; #

+ Executivos de Tl: Estabelece um direcionamento na elevagao dos servicos
de TI, demongtrﬁd& aquilo que & necessario para'que o negdcio se adapte
as estratégias estabelecidas na empresa;

« Auditores: Imprime propostas relacionadas aos controles internos por parte
dos executivos.

-

2.5.6 Implementacao

O que impulsiona as empresas a implementarem um framework de melhorias
praticas? De acordo Isaca (2012), este fato se deve principalmente quando a area de
Tl comega a ter dificuldades nos processos estabelecidos, e neste momento surge o
interesse pela Governanga de Tl, dando assim motivos para a busca de melhorias.
Dentre estas melhorias, pode se destacar a identificagio do nivel de gerenciamento,
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atual e desejado, estabelecer métricas para um melhor desenvolvimento e assim ter
uma gestdao mais abrangente e de alta performance.

Na implanta¢do de uma Governanga de Tl, o COBIT 5 possui um ciclo de vida,
direcionando toda a implementagao e assim lidando com os erros que vao surgindo.
Estes facilitadores podem ser considerados em um nivel de planejamento estratégico
de Tl. Este ciclo de vida & divido em 3 componentes:

» Gestao do Programa (Anel Externo)

« Capacitagdo da Mudanca (Anel Intermediario)

¢ Ciclo de Vida de Melhoria Continua (Anel Interno)

o -
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Figura 10 — As sete Fases do Ciclo de vida da Implementagao do COBIT 5.
Fonte: ISACA (2012)

2.5.7 Modelo de Capacidade de Processos

}
No COBIT 5, hda um modelo para avaliar a capacidade dos processos de Tl em

uma organizacao sendo definido com base na norma ISO/IEC 15504 de Engenharia
de Software (norma de avaliagdo de processos). O seu principal foco sera a melhoria
dos processos, medindo o real desempenho da governanga ou da gestao.



Abaixo é demonstrado o modelo de capacidade de processos do COBIT 5.
(ISACA, 2012)

Figura 11 — Modelo de Capacidade de Processos do COBIT 5.
2 Fonte: ISACA (2012)

O modelo em tiueata't; foi definido em seis niveis de capacidade, sendo

- atribuldo uma escala de 'p a 5 e nove atributos defprocessos. A fungdo do atributo de
' processo é determinar o rea_l alcance do nivel de capacidade proposto, realizando uma
medigdo direcionada de*Uisa capacidade. E estabelecido para cada nivel de
capacidadé de processo um conjunto de atributos de processos, onde sédo avaliados
focando o nivel em questao. Og atributos de processos sao:

« PA1.1-Process Ferforrr{anc;’e

+« PA21 - Performance Management
« PA2.2 - Work Product Management
« PA3.1 - Process Definition

« PA3.2 - Process Deployment

« PA4.1 - Process Management

o PA4.2 - Process Control
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« PAS5.1 - Process Innovation
 PAS5.2 - Process Optimization

A avaliagao dos atributos de processos s@o avaliadas com base na seguinte

escala:

N (ndo alcangado): Baixa realizacdo ou sem resultados do atributo de
processo na avaliagdo realizada (0% a 15% de realizacao).

P (parcialmente alcangado): Resultados irrisorios da realizagdo de atributo
de processo na avaliacdo realizada, sendo que em alguns casos ndo ha
como identifica-los (15% a 50% de realizacao).

L (largamente alcangado): Resultados significativos do atributo de processo
na avaliacao realizada, Ha indicios de algumas fragilidades direcionadas a
este atribute na avaliagao realizada (50% a 85% de realizagéo).

F (totalmente alcancado): Resultados expressivos, com foco de total
alcance atribute de processo na avaliagdo realizada. Nao ha indicios de
fragitidadesldirecinnaﬂas a este atributo no processos em questao (85% a
100% de realizacao]. >

£

Em relacdo aos niveis de capacidade, de acordo Isaca (2012) podem ser

definidos da seguinte forma. -

Nivel 0 - Processo Incompleto: Nao ha implementacao do processo e o
objetivo nao foi alcancado. Nesse nivel, as evidéncias relacionadas sao
irrisérias ou sem nenhum tipo de realizagao no que foi definido em relacao
80 processo. }

Nivel 1 - Processo Realizado: Estabelecido por um atributo PA1.1 — Process
Performance (Desempenho do Processo). Ocorre a implementacao e o que
foi definido é realizado.



50

b

* Nivel 2 - Processo Gerenciado: Com a utilizagdo dos atributos PA2.1 -
Performance Management (Gerenciamento de Desempenho) e PA2.2 -
Work Product Management (Gerenciamento de Produto de Trabalho), ha
uma total realiza¢a@o do processos, gestao, planejamento e o monitoramento
daquilo que foi planejado, realizando os ajustes necessarios. Possuindo
assim resultados confiaveis e com total controle.

« Nivel 3 - Processo Estabelecido: Tem os atributos PA3.1 — Process
Definition (Definicdo de Processo) e PA3.2 - Process Deployment
(Implementagdo de Processo). Neste caso ha uma implementacio do
processo gerenciado, descrito anteriormente, baseado em um processo
estabelecido, habilitado a ter alcance nos objetivos do processo.

« Nivel 4 - Processo Previsivel: Tem os atributos PA4.1 — Process
Management (Gerenciamento do Processo) e PA4.2 — Process Control
(Controle do Processo). Sao estabelecidos limites definidos ao processo
estabelecido anteriormente descrito, focando o alcance em melhores
resultados de processo.

« Nivel 5 - Processo Em Otimizag#o: De posse dos atributos PA5.1 — Process
Innovation (Inovagdo de Processo) @ PAS5.2 - Process Optimization
(Otimizagao de Processo), e foco no atendimento aos objetivos de negécio,
sao realizadas rﬁlh‘nrias continuas ao processo previsivel ja descrito,

Segundo Isaca (2012) os niveis de capacidade s6 tem os seus niveis elevados
quando o nivel inferior for ultrapassado, ou seja, a capacidade de processo s6 & nivel
3 (Processo Estabelecido) quando ocorre a efetividade dos atributos de Definicgo de
Processos e Implementacao do Pmcegso e a realizacao dos atributos do nivel de
capacidade 2 (Processo Gerenciado).
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3 METODOLOGIA

3.1 ASPECTOS METODOLOGICOS

A monografia em questao foi fundamentada em um estudo de caso aplicado a
uma empresa de grande porte do setor de atacado e varejo. De acordo Yin (2005) o
estudo de caso € uma forma de se realizar pesquisa, através de experimentos,
levantamentos de dados e analise de informacotes.

Segundo Vieira (2010) a definicdo do estudo de caso se da através da
enumeragao de fatores disponibilizadas ao pesquisador, dando a percepgdo das
formas e especificagbes de uma determinada comunidade, podendo desta forma a
partir de um estudo obter solugdes plausiveis e equivalentes.

Uma das caracteristicas desse estudo foi a pesquisa documental, pois de
acordo com Tozoni-Reis (2009) a exploragdo dos dados relacionados ao assunto da
pesquisa foram baseadas em documentas, implicando assim em uma andlise
detalhada no desenvolvimento do estudo.

Qutro fator importante no desenvolvimento deste estudo foi a pesquisa
bibliografica, dando elevada importancia para a fundamentacao teérica da monografia.
Gil (2002) caracterizada comqr'é.im conjunto de dados oriundos de uma pesquisa
bibliografica de um mateﬁ'aj--j‘c'l E-_.xistente, proveniente de livros, revistas e artigos
cientificos. - £

O trabalho em questao tem caracteristica qualitativa, compreendendo o que
Tozoni-Reis (2009) descreye dizendo que o processo de coleta de dados tem que ter
um acompanhamento, 'predcupéq:éu com os detalhes, para que novas opinides e
resultados sejam obtidos. Destaca a importancia do exercicio da capacidade e
flexibilizacdo do projeto, modificando as formas de pesquisa, tornando a coleta de
dados mais refinada. '

Esta pesquisa teve como caratér principal explorar um problema, pois de
acordo Gil (2002) esta exploragao faz com que se tenha uma maior compressao no
problema proposto e desta forma desenvolver hipoteses a respeito. Ainda assim
defende-se que o foco principal & o aperfeicoamento de ideias e encontrar novas
solugdes a partir disto.

Por fim, baseado nas definicdes de Kauark (2010) este trabalho é considerado
uma pesquisa descritiva, pois 0 mesmo a define como uma pesquisa que descreve as



52

L

propriedades de um determinado meio, relacionando todos os dados & variaveis
possiveis. Atribui-se a isso o uso de questionarios, observacgdes sistematicas e assim
tendo informagdes abrangentes e de maxima eficiéncia.

3.1TUNIVERSO E AMOSTRA

A definicao das amostras, bem como o universo da pesquisa foi baseado em
lodas as areas da empresa, tendo como foco principal a area de TI, por ter os
facilitadores do sistema, equipe de desenvolvimento e suporte e os que mais utilizam
o sistemna. A amostra em questao foi realizada direcionada ao Gerente de Governanga
de Ti, responsavel por estabelecer as regras e padrbes baseado nas melhores
praticas de gestdo da Tl com utilizagao dos Frameworks (COBIT, ITIL, PMI e ISOs)
através da definigao, implantagao e monitoramento das politicas, processos, fluxos e
Procedimentos para Tl.

Segundo Vieira (2010) amostra é definida como uma pequena parte de uma
populagdo, de modo geral uma particula de um universo, e por ter definigoes unicas,
representam de maneira coerente e real todas as caracteristicas da populagao, sendo
primordial na resalugau de queaﬁpnamentos nbservado_s no decorrer da pesquisa.

GIL (2002) dé énfase’@o processo de selegio de uma amostra, a sua
importancia em relagac aé-ésdﬂada obtido e sua equivaléncia se houvesse sido
utilizado todos os elementos, podendo desta forma a partir de procedimentos
” estatisticos ter resultados pontuais em relag3o ao que foi obtido.

>, ==

[}
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4 ANALISE DO RESULTADO
4.1 CARACTERISTICAS E PANORAMA ATUAL DA Tl NA EMPRESA

A empresa & composta por cinco grandes filiais, mais a area de Tl esta alocada
na matriz da empresa, sendo responsavel por toda gestao e suporte as filiais
relacionadas. A area em questdo é subdividida em 05 (cinco) grandes setores, sendo
eles o de desenvolvimento, suporte, governanga de Tl, Business Intelligence Tl e
Business Intelligence negocios. Por ser setores amplos, contam com
aproximadamente 150 (cento e cinquenta) colaboradores, nos quais diversos
desenvolvedores de sistemas, administradores de banco de dados, analistas de Bl, e
gestores de TI.

A equipe em questao foi responsavel pelo o desenvolvimento, implantagdo e
suporte de sistemas abrangentes, direcionados a todo publico da empresa, dentre os
guais pode se destacar:

DPP - Sistema de Gerenciamento de Demandas, Projetos e Porifélio: Sistema
de controle de processos e ferramentas de mercado com boas praticas “embarcadas”,
objetivando a: : €3

» Padronizagao da dﬁar'at;én e das informagoes;

. Segmentagén'_dns processos de formafclara;

» Apoiar recomendagdes do PCl e BACEN (Projetos, Mudangas e
Incidentes); > :

s bisponibilidade de métricas e indicadores de performance;

« Possibilidade de mensurar produtividade, dar visibilidade dos resultados e
da Gestagode TI.

GPR - Sistema de Gerenciamento de Problemas e servigos: Sistema
responsavel pela identificagao e classificacdo dos problemas, seguindo o seguinte
fluxo:
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« |dentificar e Classificar Problemas: Registrar e classificar problemas com
base no histdrico de incidentes, se possivel utilizando mesma classificagio
e maltriz de prioridade;

« Rastreamento e Resolugéo de Problemas: Rastreabilidade das agdes, Itens
de Configuragao, incidentes relacionados e erros conhecidos. Implantacio
de solugao com apoio do processo de Mudangas;

« Encerramento de Problemas: Possuir um processo para avaliar a eficacia
da solugao definitiva na remocgao de erros conhecidos;

« Integragdo de Gerenciamento de Mudangas, Configuracido e Problemas:
Integracdo entre os processos para gerenciamento efetivo € melhoria.

SGS - Sistema de Gerenciamento de solicitagdes: Sistema responsavel pelo o
controle de requisicbes, permitindo assim a gestao do grande volume de solicitagées
dos setores da empresa, dentre as quais destacam-se:

= Informagbes sobre servigos/sistemas, cobrancas de chamados e
escaladas de incidentes;

* Instalagdes (pré-definidas) e aquisigbes (software e hardware);

» Gestao de acesso; .

* Dividase infqrmé'mas.

De acordo o gestor de Governanga dé Tl da empresa, os processos
i relacionados a Governanga de Tl obedecem um fluxo em sua implantagao, mas se
faz necessario uma an@lis!",'d'ﬁ capacidade dos processos, verificando assim o nivel
atual e desejado de gestao dos processos. 5

4.2 LEVANTAMENTO DOS DADOS

Todo o processo de Ievantamer‘;to dos dados foi direcionado ao gestor de
governanca de Tl da empresa, com a insercao das informacgdes através da aplicacéo
de um questionario (apéndice |), mensurando assim a capacidade dos processos de
do framework COBIT 5. Este procedimento se deu a partir da entrega dos referencial
tedrico condensado ao gestor em questdo, aumentando assim a sua propriedade e
confianga no estudo, bem como a sua convicgao nas respostas concedidas.
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Processos relativos ao dominio Alinhar, Planejar e Organizar (APO)

De acordo os dados apresentados na tabela 2, houve cinco processos com
avaliagdo 4 do nivel de capacidade dos processos atuais, sendo o APO1 - Gerenciar
o Framework de Gestdo de Tl, APO06 - Gerenciar Orgamento e Custos, APO0Q9 -
Gerenciar os Acordos de Servigo, APO11 - Gerenciar a Qualidade, APO13 - Gerenciar
a Seguranca.

PONTUAGAO DOS ATRIBUTOS
Nivel 1 2 3 4 5 ﬁmh ":‘E:“
oo | e

Atributo 11(21|22(31|32|a1|42|861] 52
APO1 - Gerenciar o
Framework de Gesiode | F | F | F | F | LI F L | -| - 4 5
AP g‘g;‘fﬂ”’ FlL|L|F|[L|F|R] - 3 4
e el E el vl el f - | - 3 E
el EEEEEEE 3 4
arove- cererosro el it Lo e lin] -] - 3 4
g [Flcldllalnlel 1]« :
At ||t lr[elele]e ][ 4
e elgerd el el ele] -| | 3 4
“Lﬁéﬁm;“ Flele|e|le|[r]e] -] - 4 5
=l 7 A
Arot-Deecisa | ¢ | [le FIFIF[L] -] - 4 5
APO12|—:{E:urzndaras elel el e p'}l gl IS 3 4
ﬁpﬂgéﬁmﬁm ® |F|lr|F|F|F|F|P]| -] - + 5

Tabela 2 - Andlise dos processos relativos ao dominio Alinhar, Planejar e Organizar (APQ)
Fonte: Elaborado pelo autor
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Processos relativos ao dominio Construir, Adquirir e Implementar (BAl)

De acordo os dados apresentados na tabela 3, houve quatro processos com
avaliagao 4 do nivel de capacidade dos processos atuais, sendo o BAI01- Gerenciar

Programas e Projetos, BAIO2 - Gerenciar a Definigao de Requisitos, BAIO7 - Gerenciar
Aceite e Transigao de Mudanga e BAI10 - Gerenciar a Configuragao.

PONTUAGAO DOS ATRIBUTOS
Nivel de
Nivel de .
Ml 1] 2 3 capacidade do | SaPacidade do
processo PO
desejado
Atributo 14|21 (22|31 41 (42 (51| 52
BAID1— Garenciar
ProgramaseProjetos | | | T | b | F FiE < 4 5
BAIO2 - Gerenciar a
Definiglo de Requisitos FIL|L|L Ll £ | = = 4 5
BAIO3 - Gerenciar 8
Identificacao e & iE R R L|P = 3 4
Construcho de Solugies
BAID4 - Gerenciar a
Disponibiiicade e FIF|F|L Flel - . .
Ca
BAIDS - Gerenciar a8
Implementagcdo da el
Mudanga FIL|L|F - - 3 4
Organizaconal (3
BAIDG - Geranciar i I
Mudancas EAE A PE o T S 3 2
BAIOT - Geranciar r
Aceite e Transicaode | F |.L [ L | F ele [£] . 3 .
Mudanca .
BAIDA - Gerenclar o 2
Conhecimento L, el Lle|)=| - 2 4
BAIDS - Gerenciar os
Ativos FlIL|L|F Llp] -] = 3 4
BAIO - Gerenciar a
Configuracéo ) L 0 2 ElE] =] = 4 5

Tabela 3 - Analise dos processos relativos ao dominio Construir, Adquirir e Implementar {BAI)

Processos relativos ao dominio Entregar, Servir e Suportar (DSS)

Fonte: Elalr:rado pelo autor

De acordo os dados apresentados na tabela 4, houve dois processos com
avaliagado 4 do nivel de capacidade dos processos atuais, sendo 0 DSS02 - Gerenciar
Requisicbes de Servigo e Incidentes e DSS05 - Gerenciar Servigos de Seguranga.
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PONTUAGAC DOS ATRIBUTOS
Nivel de
Nivel de
Nivel 1| 2 3 4 5 |capacidadedo | C@Pacidade do
processo processo
desejado
Atributo 11121 (22| 31 |32|41|42|51)| 5.2
DE&01 - Gerenciar as
FIF|F|lL|L|L|P = 3 4
DS502 - Gerenciar
Requisichesde Servico | F | F | F E E 1 E - 4 5
& Incidantes
DSS503 - Gerenclar
Seoliamas ) I 2o 2 = (ot M 8 1 = - 3 5
DSS04 - Gerenciar a
Continuidade il Fal B2 LIL|P|P - 3 4
DS806 - Gerenciar
Servicosde Sequranga | © | F | L[ L[ L[ F L - 4 5
DSS06 - Gerenciar os
ControlesdeProcessos | F | F | L | L [ L|L|P| -] - 3 a1
de Negocio

Tabela 4 - Andlise dos processos relativos ao dominio Entregar, Servir e Suportar (D55)
Fonte: Elaborado pelo autor

Processos relativos ao dominio Monitorar, Avaliar e Medir (MEA)

De acordo os dados aiﬁmsantadus na tabela 5, houve um processo com

avaliagéo 4 do nivel de f:apac:idaéa dos processos atuais, sendo o MEAO1 - Monitorar,
Avaliar e Medir o Dasemj_:’:enho e Conformidade. #

L]

m&mojm}_gmmms
o A Nivel de
Nivel 1 2 3 4 5 _|capacidade do capacidade do
M processo processo
desejado
Atributo 11|21 |22|31|32 /41|42 (51| 52
MEAD1 - Monitorar, ,
Avaliar & Medir o ]
DempanhnsFFLLFLL' 4 5
Conformidade
MEAQZ - Monitorar,
Avaliar e Medir o
SistamadeControle | F | &L | L L |L]P| -] - 3 -
Intarno
MEADQ3 - Monitorar,
Avaliar e Medir a
Conformidade com F L L |E | 2ef] K - P — 3 4
Reguisitos Externos

Tabela 5 - Andlise dos processos relativos ao dominio Monitorar, Avallar e Medir (MEA)
Fonte: Elaborado pelo autor
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Nivel de conformidade

Apos analise do nivel de capacidade de processos, deve se verificar o nivel de
conformidade dos processos, observando se houve a implementagdo ou n&o das

praticas-chave de gerenciamento.

De acordo os dados apresentados na tabela 6, e a partir da razao do total de
objetivos de controles implementados sobre os objetivos de controles aplicaveis,

multiplicado por 100. A média do nivel de conformidade geral foi de 59,07%.

NIVEL DE CONFORMIDADE
Processos Comumise %
Total | Apliciveis | Implementados | Conformidade
EDMO1 — Assegurar ¢ Estabelecimento e
Manutenclo do Framework de Govemanca 3 9 2 66,67%
EDMO2 — Assegurar a Entrega de Beneficios 3 a 1 33.33%
EDMO3 — Assequrar a Otimizacio de Riscos 3 = 2 68.67%
EDMO4 - Assegurar a Otimizag8o de Recursos 3 3 2 686,67%
EDMO5 — Assequrar a Transparéncia para as
partes interessadas 3 3 - 53,35%
APO1 - Gerenciar o Framework de Gestio de Tl a 8 4 50,00%
APOO2 - Gerenciar a Estratégla B 8 3 50,00%
APOO3 - Gerenciar a Arquitetura Corporativa 5 B 3 60,00%
APOO4 - Gerenciar a Inovagao .y B B 3 50.00%
APO0S - Gerenciar o Portfolio . 8 & 4 86,67%
APOQOE - Gerenciar Orgamento e Custos . a 5 3 60,00%
APOQOT - Geranciar Recursos Humanos B ; 3 50,00%
‘| ARG - Gerenciar as Relagles- 5 5 3 60,00%
APQUOS - Gerenciar 05 Acordos de Servigo 5 5 4 BO.0O%
APO10 - Gerenciar os Fomecedorgg, 5 5 3 £0,00%
APO11 - Gerenciar a Qualidade 8 6 4 66.67%
APO12 - Garenclar os Riscos: 8 8 ' ) 86,67%
APO13 - Gerenciar a Seguranca 3 - 2 BE.67H
BAlI01- Garenciar Programas & Projetos 4 4 2 50,00%
BAIDZ - Gerenciar a Definicio de Raguistos 4 e 2 50.00%
BAID3 - Gerenciar a Identificagio & Construcio
de Solugbes N 3 2 56.67%
BAIO4 - Gerenciar a Disponibilidade e ¢ A
Carmoldaos ] 5 3 60,00%
BAIDS - Gerenciar a Implementacio de Mudanga
Organizacional 5 5 3 80,00%
BAI0E - Gerenciar Mudangas 4 4 3 75.00%
BAIOT - Gerenciar Aceite e Transigdo de
Mudanca 3 3 2 66.67%
BAIOE - Gerenciar c Conhecimento 5 5 3 60,00%
BAIOQ - Gerenciar os Ativos 5] 5 2 40,00%
BAI10 - Gerenciar a Configuragao 5 5 3 60,00%
DSS801 - Gerenciar as operaghes 8 4 2 50,00%
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DSS02 - Gerenciar Requisiches de Sarvigo

inciderites [ T 5 T1.43%
DSS03 - Gerenciar Problemas 7 7 5 71.43%
DS304 - Gerenciar a Continuidade 8 a8 4 50,00%
DSE06 - Gerenciar Servigos de Seguranga 7 7 5 71.43%
DSS06 - Gerenclar os Controles de Processos

e Negocio i Fi 4 57,14%
MEAD1 - Menitarar, Avaliar e Medir o

Desempenho & Conformidade = = 3 b i
MEADZ - Momitorar, Avaliar e Medir o Sistema de

Coniols Intaeo 8 8 & 62,50%
MEAQ3 - Monitorar, Avaliar e Medir a

Conformidade com Requisitos Extermos : 4 2 90.00%

Tabela 6 — Nivel de conformidade
Fonte: Elaborado pelo autor

4.4 INTERPRETACAO DOS RESULTADOS OBTIDOS

Em decorréncia as analises efetuadas, direcionadas a verificacao do nivel de
capacidade e conformidade dos processos baseados no framework Cobit, segue os
resultados obtidos e expostos através de graficos, bem como a situacido atual e
desejada de cada processo especificado.

4.4.1 Em refer@ncia ao dominio Avaliar, dirigir € Monitorar (EDM)

Analisando o grafico 1, observa-se que B0% dos processos do Dominio Avaliar,
- dirigir e Monitorar estdo no nivel 3 (Processo Eslgbelecido} de capacidade, enquanto
que os 20% restantes estao no nivel 4 (.Previsivel), demonstrando assim que os
processos relacionadosa Gt'wemang.a de Tl estao sendo estabelecidos com foco real
ao alcance nos objetivos e melhores resultados, e que apesar disto ainda ha
processos a serem melhorados.
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AVALIAR, DIRIGIR E MONITORAR (EDM)
EDMO1

e
4

3

==ge==Nivi2| de capacidade do processo
atual

=== Nivel de capacidade do processo
desejado

EDMO4 EDMO3

Grafico 1 — Niveis de Capacidade dos processos do dominio Avaliar, dirigir e Monitorar (EDM)
Fonte: Elaborado pelo autor

4.4.2 Em referéncia ao dominio Alinhar, Planejar e Organizar (APO)

Analisando o grafico 2. observa-se que 46,15% dos processos do Dominio
Alinhar, Planejar e Organizar estab no nivel 3 (Processo Estabelecido) de capacidade,
_‘enquanto que os 53,85% restantes estao no nive& (Previsivel), demonstrando assim
um alto direcionamento da.Governanca de Tl em relagao aos processos, tendo um
real planejamento e faltan d:ga]':enas a inser¢ao de melhorias continuas nos processos
destacados e uma maior foco nos objetivos de negc&ciﬁé.

s
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ALINHAR, PLANEJAR E ORGANIZAR (APO)
APO1

=== Nivel de capacidade do processo
atual

== Nivel de capacidade do processo
desejado

Grafico 2 — Niveis de Capacidade dos processos do dominio Alinhar, Planejar e Organizar (APQ)
Fante: Elaborado pelo autor

4.4.3 Em referéncia ao dominio Construir, Adquirir e Implementar (BAl)

Analisando o grafico 3:, f'c':-bserva-se que 10,00% dos processos do Dominio
Construir, Adquirir & Implementar estdo no nivel 2 (Processo Gerenciado) de
_-capacidade, em relagao éo nivel 3 (Processos Estfibelecido) o resultado foi de 50,00%
e no caso do nivel 4 (Previsivel) foi de 40,00%, demonstrando assim que ainda faltam
relacionar e inserir todos cf?.’p?écessos referentes a tomadas de decisdo, mas que no
geral os processos estdo sendo executados e corretaménte implementados.

s
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CONSTRUIR, ADQUIRIR e IMPLEMENTAR (BAI)
BAIOL

BAID9 BAID3
=== Nivel de capacidade do processo
atual
==~ Nivel de capacidade do processo
desajado
BAlOB BAID4

BAIOG

Gréafico 3 — Niveis de Capacidade dos processos do dominio Construir, Adguirir e Implementar (BAI)
Fonte: Elaborado pelo autor

4.4.4 Em referéncia ao dominio Entregar, Servir e Suportar (DSS)

Analisando o grafico 4, observa-se que 86,67% dos processos do Dominio
Entregar, Servir e Suportar estdo no nivel 3 (Processo Estabelecido) de capacidade,
~ enquanto que os 33,33% restantes estao no niveﬁt (Previsivel), demonstrando assim
uma disponibilidade dos sg{ryj;os de TI, resolugdo dos pm:blarnas. podendo ainda
melhorar em aspectos relacionados a entregas e no acompanhamento das operagdes.

e
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ENTREGAR, SERVIR E SUPORTAR (DSS)

D5501
5
1
i
DS506 D5502
weieNivel de capacidade do processe
atual
sl Nivel de capacidade do processo
desejado
D5505 DSsS03
Ds504

Grafico 4 — Niveis de Capacidade dos processos do dominio Entregar, Servir e Suportar (DSS)
Fonte: Elaborado pelo autor

4.4.5 Em referéncia ao dominio Monitorar, Avaliar e Medir (MEA)

Analisando o grafico 5, -’t:.ehserua-aa que 66,67% dos processos do Dominio
Monitorar, Avaliar e Medir estao no nivel 3 (Processo Estabelecido) de capacidade,
-enquanto que os 33._33%.'restantas estao no nivel® (Previsivel), demonstrando eficaz
4 busca & acompanhamento das meétricas, obiencdo e monitoramento dos dados na
avaliagdo do dasampeqho?pﬁfém ainda se faz necessario melhorias nas medigdes,
verificando as deficiéncias e a real integragdo das ednformidades ligadas ao seu
desenvolvimento.
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MONITORAR, AVALIAR E MEDIR (MEA)

wie= Nivel de capacidade do processo
atual

=== MNivel de capacidade do processo
desejado

MEAQ3 MEAD2

Grafico 5 — Niveis de Capacidade dos processos do dominio Entregar, Servir e Suportar (DS5)
Fonte: Elaborado pelo autor

4,46 Em referéncia ao nivel de conformidade

Analisando o grafico 6, verificou-se em média 53,33% de nivel de conformidade
para o dominio Avaliar, .dirig_i'l:'a Monitorar (EDM), 60,51% de nivel de conformidade
_para o dominio Alinhar, Planejar e-Drganizar (APO). 58,B3% de nivel de conformidade
“ para o dominio Construir, Adquirr e Implementar (BAl), 61,91% de nivel de
conformidade para o dominio-Entregar, Servir e Suportar (DSS) e 57,50% de nivel de
conformidade para o dominio Monitorar, Avaliar e Medir (MEA), demonstrando estar
com relativa conformidade nos processos, buscando ainda um maior foco na
otimizagao e divulgacao dos resultados obtidos aos envolvidos diretos.
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NiVEL DE CONFORMIDADE
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= Disejado
, . ==—|mplementados

 Grifico 6~ Nivel de conformidade
Fonte; Elaborado pelo autor
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5 RESULTADO FINAL

5.1 NIVEL DE CAPACIDADE DE PROCESSOS

A partir dos dados obtidos, pode-se mensurar a frequéncia média dos niveis de
capacidade em questao, sendo baseados nos cinco dominios do Cobit e assim obtidos
a partir do seguinte calculo:

Cap ~E0 ,onde:

P

Cap = Capacidade
2D = Somatéria dos dados
P = Numero de processos do dominio

Na tabela 4 abaixo, estao os resultados obtidos apés os célculos, bem como os
niveis de capacidade de processos atuais e desejados para cada dominio.

Dowkiss Nivel Atual Nivel atual Nivel Desejado Nivel desejado
(Média precisa) | (Média Aproximada) | (Média Precisa) (Média Aproximada)
Avaliar, Dirigir e
Monitorar (EDM) 320 : 3 420 4
Alinhar, Planejer e . . =
Organizar (APO) 3'5'% # 4.4 :
‘| Construir, Adquirir .
e Implementar . 3.30 3. 4 .40 4
(BAI) .
e T E
Enfregar, Servir e " :
Suportar (DSS) 333 3 [ 4,40 4
Monitorar, Avaliar
& Medir (MEA) 333 . 3 433 1

Tabela 7 - Nivel de Capacidade de processos atual e desejado
Fonte: Elaborado pelo autor

O gréfico abaixo demonstra os niveis de capacidade de processos atuais e
desejados de cada dominio:
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NIVEL DE CAPACIDADE POR DOMINIO

MEA

== Nivel atual
=i Nlvel desejado

Gréfico 7 — Niveis de capacidade dos dominios do Cobit, atual e desejado
Fonte: Elaborado pelo autor

Utilizando os dados obtidos e expostos no grafico 7, é possivel identificar o
nivel medio de capacidade da Governanga de Tl da empresa através do seguinte
calculo:

Cap =ET‘" .onde: - i

- Cap = Capacidade da Governancade Tl f
ZN = Somatdria dos niveifzgefcapacidade de cada dominio

D = Numero de dominids

Na tabela 5 abaixo, estae os resultados obtidos ap6s os calculos, bem como o
nivel de capacidade da Governanca'de Tl atual e desejado:

i

T s
Rem Nivel Atual Nivel Atual Nivel Desejade |  Nivel Desejado
(média precisa) |(média aproximada) | (média precisa) | (média aproximada)
Nivel Médio de
Capacidade da 32 3 4.2 4
Governanga de Tl

Tabela 8 — Nivel médio de Capacidade da Govemanga de Tl atual e desejado
Fonte: Elaborado pelo autor



69

Apos os calculos foi possivel verificar que o nivel médio atual e desejado da
capacidade da Governanga de Tl foram de 3,2 e 3,0 respectivamente, observando
assim que com a utilizagdo de técnicas de arredondamento o resultado ideal € 3,0,
direcionando ao nivel de Processo Estabelecido. No caso do nivel de capacidade de
Governanga de Tl desejado, os resultados obtidos foram 4,2 e 4,0 respectivamente, e
apos utilizacao do arredondamento se obtém o valor de 4,0 como resultado, indicando

assim como nivel de Processo Previsivel.
5.2 NIVEL DE CONFORMIDADE DOS PROCESSOS

A partir dos dados obtidos, pode-se mensurar a frequéncia media dos niveis de
conformidade em questao, sendo baseados nos cinco dominios do Cobit e assim
obtidos a partir do seguinte calculo:

Conf = 1‘;?— ,onde:

Conf = Conformidade
ZD = Somatéria dos dados
P = Nimero de processos do dominio
Na tabela 6 abaixo, estau 0s resultados oblidos apos os calculos, bem como os
niveis de conformidade atuals e dase;ados para cada dominio.

il - cwm &ivel de Confonnidade | Défcit te nivel do
0 0 mtual| T esejado (%) | conformidade atual
. 7 .

Avaliar, Dirigir & Monitorar (EDM). | - 56333 100 ° 0.47
Alinhar, Planeiar e Organizar (APO) 60,51 100 0,40
Construir, Adquiric @ Implementar (BAI) | . 5883 100 0,42
Eniregar, Senvir e Suportar (DSS) 61 ,61 100 0,38
Monitorar, Avaliar & Medir (MEA) 57,50 100 0.43

Tabela 9 — Nivel de Conformidade atual e desejado
Fonte: Elaborado pelo autor
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O grafico 9 abaixo demonstra os niveis de conformidade em relagdo aos
dominios, bem como o déficit de conformidade:

NIVEL DE CONFORMIDADE POR DOMINIO

EDM
100

—@—Nivel de Conformidade atual % )
== Nivel de Conformidade desejado [ % )
= Déficit de nivel de conformidade stual

Gréfico 8 — Niveis de conformidade atual e desejado por dominios
Fonte: Elaborado pelo autor

Utilizando ‘os dados. uﬁ_t_if:lt.as e expostos no grafico 8, & possivel identificar o
nivel médio de cunfunn'iqaﬂﬁ da Governanga de Tl da empresa através do seguinte
_-célculo: i £

:EH " ?"-' :

Cgov — ,onde:

Cgov = Conformidade da Govemnanca de Ti
2N = Somatéria dos niveis de cpnfo_rmidade de cada processo
D = NUmero de processos j

Na tabela 5 abaixo, estdo os resultados obtidos apés os calculos, bem como o
nivel de conformidade da Governanca de Tl atual e desejado:

Nivel de Niveide Déficit de nivel de
ltem Conformidade stual | Conformidade | O tOf 28 Fvel 68
*) desejado (%)
Nivel Médio de Conformidade da
sy 50,07 100 0,40
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Tabela 10 = Nivel madio de Conformidade da Govemanga de Tl atual e desejado
Fonte: Elaborado pelo autor

Apds os calculos foi possivel verificar gue o nivel médio de conformidade atual
e o deficit de conformidade da Governanga de Tl foram de 59,07 e 0,40
respectivamente, observando assim que ainda a muito a melhorar em relagdo a
conformidade e acompanhamento dos processos.



72

b
6 CONCLUSAO

Destacar um proposito (nico deste estudo seria inviavel, pois a pesquisa
realizada foi caracterizada por diversos norteadores, dentre os quais destacaram-se
a aplicabilidade de uma avaliagao relacionada ao framework Caobit, com foco direto na
verificagdo do nivel de capacidade de processo da empresa objeto de estudo, tendo
~ assim dados com definigoes da situagéo atual e desejada a partir de um periodo
especificado. Neste caso foi ufilizado a metodologia de pesquisa qualitativa,
direcionada na verificacdo da capacidade de processos da Governanga de TI,
definidas pelo framework Cobit 5 e aplicadas ao modelo de avaliagéo descrito.

O processo inicial se deu com a pesquisa de material tedrico, focando a busca
de material relacionado ao melhor entendimento da Governanga Corporativa, o
alinhamento estratégico e a governanca de Tl e neste caso dando um embasamento
tedrico e assim mensurando qual a ligagao e as caracteristicas dos itens pesquisados.
Apos esta pesquisa foi perceptivel a importancia da Governanga de Tl e do
alinhamento estratégico para uma Organizagdo, tendo em vista a utilizacdo das
melhores praticas e a maior aproximacao entre a Tl e o negécio, norteando através
de métricas, andlises de desempenho e definigdes estratégicas.

Em seguida foi apresentada o framework Cobit em sua mais recente versio a
5.0, onde a partir deste e analisag:!o a capacidade de processos, tendo um conjunto
_abmngenta de dominios e processos direcianadrf a capturar todos os processos da
© empresa, acompanha-los e de forma eficaz obter um resultado completo no que diz
respeito ao gerenciamentopmedicdo e tomada de decisdes por parte dos envolvidos.
E perceptivel os beneﬂcicé qué o Cobit traz para uma organizacado, a clareza e
abrangéncia nos processos s&80 esséncias em um gerenciamento pleno, a sua adogao
define as responsabilidades dos envolvidos, observando os pontos vulneraveis dos
processos de Tl, ofimizando o acompanhamento e diminuindo a frequéncia de riscos,
aumentando desta forma os ganhos em conformidade, ou seja, diminuinde a lacuna
do que foi planejado e realmente executado, tendo assim uma equipe mais
consolidada e focada nas melhores praticas de TI.

O estudo de caso em questao foi determinante para definir as caracteristicas
do setor de Governanga de Tl da organizagéo, mensurando os processos,
procedimentos e formas de medigao de reagao a erros; incidentes e solugbes devidas
a serem aplicadas. O método de avaliagdo, neste caso o questionario respondido pelo
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o Geslor da Governanga de Tl teve uma relevante importancia no alcance dos
objetivos propostos, bem como a aplicabilidade eficaz em sua consequéncia e solugio
por assim dizer.

No processo de obtengao dos dados, foram utilizados os cinco dominios do
Cobit, o direcionado a governanga (Avaliar, Dirigir e Monitorar (EDM)) e os
direcionados a gestdo (Alinhar, Planejar e Organizar (APQ), Construir, Adquirir e
Implementar (BAI), Entregar, Servir e Suportar (DSS) e Monitorar, Avaliar e Medir
(MEA)). Ainda foram utilizados os trinta e sete processos referentes a este dominio,
tendo uma avalia¢3do individual de acordo o nivel de capacidade de processos, tendo
uma variancia de 0 (Incompleto) a 5§ (Em otimizagdo) e obedecendo a escala de N
(Nao alcancado) até F (totalmente alcangado), dando foco em que o processo so &
alcangado se estiver acima das escalas N e P (Parcialmente alcangado). Estes fatores
permitiram a obtengdo da média do nivel de capacidade e conformidade dos
processos.

Na aplicacdo do questionario, o gestor de Governanca de Tl respondeu as
questdes e definiu uma meta a ser alcangada, ou seja, um nivel de capacidade de
processo mais elevado focando assim em um maior acompanhamento. Definiu quatro
anos de prazo para melhorias e busca de melhores solugbes nos processos da
organizagdo, bem como elevar a sua capacidade ao nivel 5 (Em otimizag&o) na média
para um dominio e nivel 4 (P?oéesso Previsivel) para os demais dominios e assim

melhorar o nivel de conformidade. £
| Em relacdo a um ﬁestaque positivo; o dominio Alinhar, Planejar e Organizar
teve o maior nivel nbtidn,;'ﬁo"m 3,54 destacando o processo APO12 (Gerenciar os
Riscos) com nivel 4, haj'a vista que a processos eficazes em no acompanhamento de
processos relacionados a riscos.

6.1 PROPOSTA DE AGOES PARA MEI]HOF{IAS

Para alcangar os objetivos propostos serdo utilizadas diversas agdes
relacionados aos objetivos de controle, destacando a definicdo de um novo modelo
de arquitetura de dados, buscando definir padrbes de organizagéo e disponibilizacao
de informagdes aos envolvidos (Dominio APO03 - Gerenciar a Arquitetura
Corporativa), o desenvolvimento de modelos de acompanhamento de métricas e
performance, baseados em um crescimento concreto e agregador a novas
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implantagées e solugbes, direcionado (Dominio APO02 - Gerenciar a Estratégia),
realizagao da criagdo de uma equipe direcionada a gestdo de mudancas, realizando
desta forma uma melhor avaliagdo do impacto das mudancas inseridas e melhorias
no processo de implantagdo (Dominio BAIO6 - Gerenciar Mudangas) e por fim apesar
deste dominio ter tido um resultado positivo, seria necessario a implantagdo de uma
metodologia de tratamento e gerenciamento de riscos relacionados a processos de
maior criticidade focados em siluagbes complexas e de resolugbes imediatas
(Dominio APO12 - Gerenciar os Riscos).

Desta forma, concluo que de posse dos dados o nivel de capacidade de
processos da empresa estudada atingiu 3,2 de nivel de capacidade de Governanga
de TI, tendo um grau 3 (Processos Estabelecido) com processos implementados e
gerenciados, ja estabelecidos e direcionados a busca por objetivos. Baseado neste
resultado € perceptivel o real crescimento do nivel de capacidade do processo, haja
vista o acompanhamento, a ligagao cada vez maior entre a Tl e as outras areas e o
aumento do controle dos processos na busca por resultados.

6.2 LIMITAGOES E FUTURAS PESQUISAS

Por mais que o projeto eém questao tenha acrescentado academicamente, ainda
ha um vasto campo direcic'maﬂc';g pesquisa do Cobit § a ser estudado, e a nivel de
_contribuit;ao segue alguns itens observados e fugaridos pelo o pesquisador no
~ decorrer da pesquisa para futuros estudos direcionados ao tema em questao:

g .

e Por ser um drgahizar,‘:ao de grande porte, estender a pesquisa a outras
filiais, para que assim a amostra obtida tenha ainda mais propriedade e
riqueza de dados; - -

« Afim de obter maiores amostras, realizar comparagao entre as empresas do
mesmo segmento que se utiliZam do Cobit 5,

» Acrescentar a pesquisa como complemento um estudo qualitativo
direcionado as empresas que ja fazem uso do Cobit 5:
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APENDICE A - Questionario Qualitativo

Dominio: Avaliar, Dirigir e Monitorar
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EDMO1 - Assagurar o Estabalecimanto 8 Manutengso do Rasprvins
PRITNGIS: 0 Fh vertain Pritica niio adotada Pratica adotada
Priticas ARG 38 Inleiot | parcial | intogral
4. a organizagao define & comunica formaimente papeis e
msponsabildades para a govemanga corparativa. 0 O O @)
b. a organizagdo dispbe de um comité de direghlio estralégica
formalments insfituido, gue auslia nas decisbes relativas 4s
diretrizes, estralégias, politicas e no acompanhamento da gestio O O O O
instiucional.
©. @ organizagdo realiza avaliaghes sobre a definigdo @ compresnsiio
dos papéis e responsabilidades organizacionais. O
d. a organizagao dispde de um codigo de tica formalmente
instituido, bem como divuiga & monitora o seu cumprimento.
. a organizagio disple de uma politica corpotativa te gestio te
fiscos formalmente instituida, como norma de cumprimento 0 O O O
obrigatario.
{. a organizacdo dispde de uma politica corporalive de gestdo de
continuidade do negdcio formalmente msﬂuida coma norma de O O O O
cumpnmeanto obngaténo, e
'l?\- '\ - n . Fet I
EDMOZ - WI m de Baneficios —
Praticas ; ’!"“--"' '““""l Parcial | Integral
a. a organizagAo define & comunica fofhaimente papéis e
responsabiiidades para a governariga corporativa. O I O O O
b. a organizacio dispde de um comité de direcio estratégica
formalmente instituido, que auxilid nas decisbes relativas as @) O O O
diratrizes, esiralégias, politicas e no acompanhamento da gestdo
institucional.
c. & organizag3o realiza avahiagbes sobre a definigio & n:lifueﬂndn O O O O
dos papéis & responsabilidades organizacionsis 3
d. a organizagio dispbe de um codigo de élica formalmente
instituido, bem coma divulga e monitora o seu cumprimento. @) O £ O
2. a oganizacio dispde de uma politica corporativa de gestio da
riscos formalmenta instituida, com norma de cumprimento O O
obrigatério
@) | O
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f a organizacho dispbe de uma polilica corporaliva de gestio de
continuidade do negdcio formaimente instituide, como norma de
cumprimento ebrigatdrio
i o §i Préatica niio adotada Pratica adotada
a
Niose | Nio | Iniciou

Priticas splica | adota | pleno Parcial | Integral
8. & oiganizacio define formalmente as diretrizes para gestio dos
fiscos de T| B0s quais o negdcio estd exposto O O O O @)
b. & organizacgio define & comunich formalimente papéis e
responsabilidedes pela gesto de riscos da Tl O O O O O
o. a organizacio define formalmente os niveis de rsco de T)
ace/{aveis na consecucdo de seus objetivos (spetite a rsco), O O O O 0
d. @ organizagio toma decisbes estratégicas considerando os niveis
de risco de T definidos. O 21 Qi O @)

| Respostas
EDMO4 = Assegurar a Otimizacéo de Recursos =

. Naose | Nao | Iniclou

Priticas aplica | adota | plano Parcial | Integral
2 a organizagio define formalmenle diretrizes para garaniir o
desenvolvimento de competéncias e a retenciio de gestores de Tl D O O O
b. @ organizagio define formalmente diretrizes < para garanti o
desenvohimento de mpeundas ea ml'erv;&n&e pessoal lacnico O @) O 0
de T

|| c. aomanizagso ﬂeﬁmfcmwlmemedlrdﬂm para avaliagio & 4‘
incantivo ao desempenhn dg gaslnms de Tl O O O O O
d. a prganizacdo define hnnairrrenmﬁrmes ra avaliaglio e
incantivo ao desempanho de pessoal técnico da TF O O O O O
&, a organizagio define formaiments diretrizes para escolha dos
lideres da rea de T, ampamaadoscargmdnwnnade O @) O @ O
assessoramento
Respostas

Eﬁﬂl—!qu:fmmmﬂmw =

Priticas aplica | adota | plano Parcial | Integral
4. 8 organizagdo define formalmenie diretrizes para comunicagio
oOm as partes inleressadas (piblico interns & extamo) sobre o3
resultados da gestéo & do uso de T1. contemplando o meio de O O O O O
divulgacdn, o conteddo, a frequingia @ o formatn das comunicaghes
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APO01 - Gerenclar o Framework do Gestio de T
Prética niio adotada Pritica adotada
MHiose | Nio | Iniciou
Prilicas aplica fota | pran Parcial | Integral
a. 8 organizecio define & comunica formalmenie papéis g
responsabilidades mais relevantes pare 8 govemanca & geslco de T, O O O O O
b. a cmanizagho dispSe de um comitd de T1 formalmente instituide.
composto por representantes de areas relevantes da organizagfio. O O O O O
¢. 0 comité de Tl realiza tividades previstas ato
corstitulivo. ) e O O O] O @)
d. a organizacdo prioriza as achas da Tl com apoio do comité de TI
{ou colegiado equivalente), que atua como instincia consultiva da
alta admintstragao. 0 O O O O
‘APO02 - Gerenciar a Estratégia :
Prética ndo adotada Fritica adotada
Niose | Nio | iniciou
Priticas splica | adots | planc Parcial | Intogral
8. 8 onganizagho define uma vﬁnabmumﬂ&doambm da Tl
atual |0 Ol O[O
bemmmmaashmmcw@m 2 migragdo do
ambiente de Ti desejado - FResty O O O 0 0
E £ Respostas
APOO3 - Gerencler s Arquitetura Comporstive Prética nio adotada Pritica adotada
- M Miosa | Nio | Iniciou
: Prt.lh:.' ’ apiica | sdots | plano Parclal | integrai
a. 8 omanizagio define & comunica formaimente papéis &
respansabllidades pars a govemnanga comarativa. O O O C’ O
b. & omganizagho dispde de um comitd m#lmﬁw
formalmente inslituido, que awxiia nas decisders Vas &s
direlrizes, estratéiglas, polticas & no acompanhamento da gestio O] O Q1 O | ©
institucional
¢ a organizagdo realiza avaliaghes sobre g definicln e compreensio
dos papéis e responsabilidades organizacionais. O O O O O
d. 8 organizacio disple de um cidigo de ética formalmente
instituide, bem como divuiga & monitora o seu cumprimento. O O O 0 O
2. 8 omanizacan dispde de uma politica comorativa de gestao de
riscos formalmente instituida, como norma de cumprimento O O O O o
obrigaldid.
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f. & organizagdo dispde de uma pollica corporativa de geslao de
continuidade do negdcio formalmente instituida, como noma de O O O O O
cumprimento obrigatario.
Respostas
APOOA - Gerenclar a Inovagio -
Pratica ndo adotada Pratica adotada
Miose | MWio | Iniciou
Préticas lic ok . Parcial | Integral
a. a organizaCio executa periodicaments processo de planejamento
S e iy Q[0 O O] O
b. o processo de plansjamento estratéglen institucional preve a
participacio das a!ﬁ:imn%s relevantes da organizaglo. O O O O O
¢ ¢ processo de planejamento estratégleo institucional previt a
PartEloaghn e tove 08 1) " o|0o0f 0] O[O0
d. o processo de planejamento estratégics institucional esta
formalmente mﬂlﬂim,]mm norma ﬂ?mn‘@ﬁnamo obrigalino. O O O O O
APOUS - Gerenciar o Portfélio
= o f
Prética nac adotada Pratica adotada
Niose | Nio | Iniciou
Priticas i dote | pharo Parcial | Integral
. a organizaciio define formalmente diretrizes para o planejamenta
de Tl. W @) (@) Dl B O
b. & organizagdo define formalmente dintfizgs para gestio do
pmﬂﬂmmmummum.mﬁmmwm @) O O O O
critérios de priorizaclio & de alocacdo orgameniana.
APODS - Gerenclar Drgamento e Cusips ' 5 i :
£ i i
) - Miosa | Nio | Iniciou
\. Prificas apiica_ | adota | plano Parclal | Integral
#. & organizaciodispde de macantsmos adequados para analisar
beneficios esperados dos investimentos em TI, gerenciar custos e O (@) O O O
acompanhar os resultados esperados do sslor de T,
b. O orgamento de Tl estd alinhado acs plancs de negéciog &
estratégia de Tl ¢ O O O O : O
Respostas
APOOT - Gerenciar Rocursos Humanos
Pratica nko adotada Prética adotada
o Mioss | Ndo | Iniciou
Priticas aplica | adota | plano Parcial | Integral
a.Mm%mmmmmadnﬂux;mmndﬂ;;moda '
pessoal de Tl impulsionada pelas necessidades espac/ da
projetos O| O] O 0] O




b

a2

b. BExste uma abordagem estratégica para sdmissdio e
gﬂrenn‘ﬂmrﬂndupe;!:mideﬁmg O O O O O
€. A organizacio lem medidas padronizadas que permitem
identificar desvics do plano de gerenclamento de recursos humanos
de T, com énfase especial no gerenciamento do aumento € da
rotatividade de pesscal de TL O O O D O
d. Os componenties do gerencliamanto de recursos humancs de T
estfio de acordo mm'agamhm praficas da omanzacio. O O O' O O
8 - Garenclar as RelagSes
- as Re .
Pritica nilo adotada Pritica adotada
: Nicse | MBe | Iniciou
Priticas aplica | adota | plano Parcial | Integral
4. a organizagio mantém um elichamento entre a Ti e o negbdio. 0 O 0 O O
b. a T parficipa no desenvolvimanto da estratégia. O O O O O
o A Tl etual atende sos objetives do negocio: O O O O O
Respostas
APOOB - Garonciar o8 Acordos de Servigo
Pratica nfio adotada Pritica adotada
w apii sota | Bk Parcial | Integral
& a organizacBo mantém um catdlogo publicedo & stualizado dos
senvigos de T1 oferecidos 4s areas clientes, incluindo os niveis de
servigo definidos ; S T O O O O O
b. os niveis de servigo séo formalmente definidos entre a drea de T1
i eummem{fmwnmlmmsﬁmn-msl. *‘O O O O
¢, 08 ANS incluem, como indicador de e servigo, o grau de
satisfacio dos USUANos, apursdo asvalaciodosservigs | (O O Q O O
de Tl pelas dreas cliantes. '
d. & &rea de T) monitora ¢ alcance dos niveis de senvico definidos. o 0 O O O
B aamamTlmmmaagﬁmm|mmcasnmn60alcanm
dos nivels de servico defimdos. O O O O O
f. a drea de Tl comunica periodicamente o resultado desse '
mummammnasamsﬁenm. O o O O O
T
APO10 - Gerenclar os Fornecedores
Pratica ndo adotada Pratica adotada
Niose | NBo | Iniciou
Préticas aplica | adota | plano Parcial | integral
a, 8 oiganizagdo possul procedimentos intermos que auxiiiam na
padronizacdo das atividades de gestéo de conlraltos de T1. @) @) O| O O




L 1%

g3

b. a organizegio exaecula processo de gestlo de contratos de T1. O O O o O
€. O processo de gestdo de contratos de T1 & acompanhado por melo
de mensuragdes, com indicadores quantitativas & metas de processo 0 O O O O
a cumprir.
d. o processo de gestao de contratos de T & periodicamenta
revisado @ rndhn?adu com bage nas mansuracies oblidas. O O O O O
&. 0 processo de gestfo de contratos de Tl esta lormaimente
Instituido, como norma de sumprimeanto obrigatdnn. O O O O O
APD11 - Gerenciar a Qualidade
, Niose | MNia | Iniciou
Priticas aplics | adota | planc Parcial | Integral
3. 0 processo de ode vulnerabilidades tecnicas de Tl esta
B ares Gttt cotts tena o cumpiiments obrigatéra. @] O O |0 O
b. a piganizacao executa processo de menitoramento do uso dos
recursos de T1, com objetivo de detectar atividades néo sulorizadas, O O @) O O
© 0 processo de monitoramants do uso dos recurses de T estd
formalmente instituide. come nefma da cumprimenta obrigatéria, (@) O O O
Respostas
APO12 - Garonciar os Riscos
Lok
. ¥ ] .
Pl e | atoin | s | Barcis | otegea
a. 8 organizagio identifica os fecos de T1 dos processos orificos de
b. 8 organizacao avalia os niscos de T criticos de
iy psiicresce 0|6l o|o|o©
¢ 2 organzagdo trata os fiscos de T dos PrOCESSOs ariticos de :
niegocio com base em um plano de tratamenlo de risco. O O O O O
d,aatgannﬁnemwnprmodeguﬂ-uutlnsmdaﬂ. O 9] ®) ®) O
& o processo de gesiao de riscos de T1 estd formalmente stituido,
como norma de cumprimento obrigatério. O O O O O
Respostas
APO1J - Gerenciar a Saguranca Pritica nio I Pratica »
Maose | Nio | Iniciou
Priom aplica | adota | plane
a. 8 organizacio dispde da uma politica de seguranga da informagio
formalmante instituida, como nerma de cumprmento obrigataria, O O O O O




b

b. & organizagao dispda da cominé de saguranga da informagao
fermaimente insttuido, responsavel por formular e conduzir diretrizes
para a seguranga da Informacio corporativa, compasto por
representantes de areas relevames da organizacao.

&, @ organizagdo possul gestor de seguranga da informagdo
formalmente designado, responsdvel pelas actes corporalives de
seguranca da informacgao.

d. a organizacio dispde de politica de conlrole de acesso a
informagao @ aos recursos & servicos de T| form aimente instituida,
como norma de cum pimento obagatono.

€. 8 oiganizacao dispde de politica de cdpias de seguranca (backup)
formaimente (nstiluida, como norma de cumprimento obnigaitina,
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BAID1- Gerenclar Programas & Projetos -
[
Pratica no sdotada Pritica sdotada
: MNiose | MNio | Iniclou |,

Friticas spiica | adota | plano Parclal | Integral
a. 3 omanizagio possul portfalio de projetos de Ti. O 0 O O O
b. L cuta d iamento d § e
TI.E Organizagao axecuta processo de gerenciamento de projatos 0 o O O ®
€. 0 processo da gerenciamento de projelos de T & acompanhado
por meio de mensuragdes, com indicadores quantitativos @ metas QO O O O ®)]
de processo a cumprir,
4. o processo de garenciamenio de projelos de T1 & pesodicaments
revisado @ melhorado com base nas mensuraglhies oblidas. O O O O O
& o processn de geranciamento de projelos de T1 esta formalmenia
instituido, como namma de cumprmento obrigatorio @] O O O O
f, @ omganizagio possul um escritinio de projelos, o menos pars
projeios da 1. (0| O] 0| O

BAI02 - Gerenclar a Definicio do Requisitos :
Pritica ndo adotada Pratica adotada
=im o Niose | Nio | Iniciou

Praticas . 'r-_.- W - m m Parcial h'm.l

:! ; ;t_?rimm identifica & mapaia usprk!ﬁpme; processos de 9 ®) ®) @) O
; £
b. 05 principais processos de neghcio da organizagio sao
suporiados por sistemas informatizados. = = O O‘ O O O
¢ hicatblogo publitado com informadBes atualizadas de cada um A
dos sistemas informatizades. 0 |} O (®) O O
d. a organizagio designa formalmente responsdveis da ama de
negoeio para a gestio dos respectivos sistemas informatizados. O O O O O
BAI03 - Garenciar a Identificaghio o w&sr.lﬂu —— -
.L I .: k.
Nio se Nio. | Iniciou

Priticas aplica adota | plane Parcial | Integral
a. p ofganizagao possul plano da T vigenta, formalmente nstituido
pelo seu difigente maximo. O O 'O O O
b, o plano de T1 vigente contempla obyetivos, indicadoras e melas
para a Tl, com o0s objelivos expliciamente alinhados aos objetives O O O O O
de negicio constantes do plano estratégico institucional. :




¢. o plant de Tl vigente contém slocacio de recinsos
ettt g estralfgia de exacuclo O @) O| O @)
indireta (lerceinzacio).
_ _ Respostas
BAIO4 - Gerencior 8 Disponibilidade o Capacidade
Fratica ndo adotada Pritica adotada
— Hio se Néo | Iniclou
Praticas i ot i Farcial | integral
a. a orgenizacao define as competancias necessaénas para o
pessoal de T) executar suas atividades. O O O 0 O
b a organizacio dafine critérios para avaliagio o atendimento dos
p-acﬂdng de capacitagao. @) @) O O O
©. a arganizagio elabora, perodicamants, plano de capacitagln
para supril 88 necassidades de desenvolvimenio de compeléncias O O 0 O
de Tl
d. a organizagio acompanha a execucio do plano de capacilagho,
mmhﬁﬁm a mrf:qén de desvios S = O O O O O
e. a organizagiio avalia a emmgainl;ddn plang de capacilagio,
verificando se os objetivos 2 resuliados esparados foram
sz lisd 2@ | 9ol O
{. o plano de capacitacio Inciul 0 desenvolvimento de competéndias O O @) O ()
em gestio de T1
g o plano de capacitacho inciui o desanvohiménts de competéncias O O O
emmmmm:ﬂndehanusefﬁmadaﬂnmwtﬁam«amtmm O O
decorrentes. :
h. a organizagio poasul algum pmgmma de baneficio, financaino ou
i nmﬂmm incentivar o desenvolvimeanto de compeléncias do :msoal "ﬁ O O O O O
da
e -
T St e * Respostas
m-m@u- Implementatho de Mudanca Organizacional e T
: Miose | Nao | Iniciou -
Praticas o aplica adota | plano Parcial | Integral
8 a omgenzacio exaouta procasso de gerencigmenta na
implantag2o de mudanga organizacional. O O O o O
l
b. 0 processo de gerenciamento e implantagho de mudangas estio
formalmente instituides, como nomas de cumprimento obrigatinio. O O O O O
BAIOS - Garenciar Modangas
Pritica nfio adotada Pritica adotads
: Mo sa Nio | Iniclou
Praticas aplics adota | plano Parcial | Integral




N

a. B organizagio execula processo de gerendamento de mudangas, O O O O
b. o protesso de gerenciamantn de mudangas esia farmalmenle
nsttulds, como roma de cumprimanto cbngatbrio O O O
Respostas
BAIOT - Gerenciar Acsite e Transicio do Mudanga
Pritica ndo adotada Pritica adotads
Niio se Nio | Iniclou -
Priticas apli o lano | Farcial | Integral
a, a ofganizacac executa processo da gerenciamanto de liberaclio @
implantagao. O Q O O O
b. o processo de gerenclamento de liberacio & implantagho esta
formalmente instituido, como noma de cumprimento obrigatorio. O O O O G
c. 8 organizagio exacula processo da garenciamento de incidentes. O O O 'O' 0
4. o processo de gerenciamento de incidentes esta formalmente
Irstituldo, coma noma de comprimento obegatono O O O 0 0
2. a omanizagio executa processo de gerenciamento de problemas. @) O O O
1. o processo de gerenciamento de problemas esta formalmente
instituido, como nerma de cumprimento obrigatario. ®) O O O O
| . , .
BAIOB - Geranciar o Conhecimanto
e Pratica ndo adotada Pritica adotada
- 5 .
; = NBose | Nio | iniciou
Priticas = aplica | adota | plano Parcial | Integral
‘| a.a organizagio execula processo de montoramento do uso dos “
recursos de T1, com objelivo de delectar atividades n3o autonzadas. O O O O O
-, =
b. oprocesso de monitoraments do Ufo tos recurses de Tl esta 5
formaimente ingtituldo, como nomia de cumprimanto obrgatbno. O O D o O
&, 8 ofganzacao execula processo de gestio de incidanles de O O
d. ‘a organizagia possul equipe de ratamento & resposia a
Incidentes de ssguranca em redes computacionais; formalmerite O O 0 O D
instiulda |
@. d oiganizazio redliza, de forma periddica, agbes de
conscientizaglo, educagiio e treinamento em seguranga da
informacio para seus colaboradones, O O O O O
Respostas
‘BAI09 - Gerenclar os Ativos -
Priitica n&o adotada Pritica adotada
Niose | MBo | Iniciou




Yer'

3. 2 organizacio execita processo de gerentiamento de atives O O O
b. o processo de gerenciamento de atives esta formalmente
instituido, como nomma de cumprimento obrigatério @) O O @)
BAI0 - Gerenciar a Configuragao .
Pratica niio adotada Pritica adotada
: Nio se Nio | Iniciou . _
Priticas ‘splics | adots | plano Parcial | Integral
;’ :%muﬂn execula processo de gerenciamento de O o O @) O
b. o processo de enio da uracio estd formaimenta
|rn?ﬁ?ﬁdo mmt;umm;hﬁumuhﬂgﬂiﬁrf O O O O O
g

o

a
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DSS01 - Garenciar as operacbes
- as
Pritica ndo adotada Pritica adotada
Praticas "_:;; i Inleiou | porciat | intogral
&, a orpanizacdo define formalmente diretrizes pam contratacio de
bens e senvigos de T, O O O O
b. a organizagio define formaimente diretrizes para avellagdo do
desempenhio dos servigos de TI. @) O O O O
Respostas
08502 - Gerenciar Requisictes de Servigo a incldentss :
Priticas Niose | Nao | lnlclou | o o 0 | ol
1, 8 orpanizacin exsula processo de gerenciamento de incidenies ) (@) @)
b. o processoe de gerenciamento de incidentes estd formaimente
instituido, como noma de cumprimento obrigaténo. O O O O
Respostas
D83803 - Garsnciar Problomas
Pritica nio adotada Pritica adotada
. Nio s Nio Iniciou
a. 8 organizacdo executa processo de gamn.cﬁ—inantu de problemas. O O o O' O
b. o processo de gerenciaments de problemas esta formalmente
instituido, toma norma de cumprmento abrigaténo. f O O O O
: : : L Respostas
DSS04 - w:-g-w
. S Pratica nio adotada Pratica adotada
s 2
: MNiose, .| Nio | iniciou
_ Priticas aplica | adota | plano Parcial | Integral
o ia processo de gerenciamento do cata
s i s “ sl B TR o I (BT o B S
b. o processo de gerenciamento do caldlogo de servigos egta
formalmenta instituido, como narma de cumprimento oo, O O O O - O
¢ a organizagio exacula processo de gerenciamento da
confinuidade dos servigos de T1. O o O O O
d. o processo de gerenciamento de continuidade dos servigos de T)
esld formaimente nslituldo, come noma de cumprimeno O O O O O
obrigalino,
DSS505 - Gerenciar Servigos de Seguranga :
Pratica ndo adotada Pratica adotada




L 1%

Nio se Kio | Iniciou .
Priticas aplica adots: | Slans Parcial | Integral
aa wanﬁmm&m de mﬂd:sde alivos, o
[+]
mg dn: _ I'I- responsabilidades e a manutengio o @) ) O O
b. 8 organizacdo executa processo de geencamentn de
configuracio e ativos O O' O O O
;Eﬂ?anizam exeaila processa para olassifiicacho e iratamento O O O O O
d, o processa classificacho e tratamento de Informacies esth
fomaiments |rl:=i1r2|ldu coma noma de cumpnmento obrigalinio. o O O O O
. a omanizacao implementa confroles para garaniir a protegao
adequada a0 grau de mnﬂdendalidndnpde cada classe de O O O O O
informagio.
DS508 - Gerenclar os Controles de Processos de Negécio o _ .
Pritica no adotads Pritica adotada
Nio se Néo | Iniciou )
e aplica | adota | plano frfiegesl
:.ﬂamga:apﬁomﬂznﬂgmuummem{mm O 'O o O O
negaol
b. da neqgdcio d anizacho sfio definidos de rd
Sl i e _ ool [N S i o il Rl it (Bt e)
f
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1 - Mo ", Ao o Madir & D e Respostas
Pritica ndo adotada Pratica adotada
Niose | Nao | Iniciou
Priticas 2 ot plana Parcial | Intagral
a. a execucio do plano de T vigente & scompanhada
periodicamente quanto ao aicance das metas estabelecidas, para O (@) O & O
comecio de desvios.
b. o plenc de T vigenie vinculs a3 agdes (atividades e projetos) a O O O
indicadores & melas de negdcio.
¢ ¢ plano de Tl vigante furdamenta a proposta orcamentéda de T1. O @) O
MEAO2 - Monitorar, Avaliar @ Medir o Sistema de Controls e
itweno Pritica nso adotada Pritica adotada
Nio so Nio | Iniciou
Préaticas i ot planc Parcial | Integral
a. avaliagbes dos coniroles intemes de Tl sio realizadas como parie
das audilorias financeiras tradicionais. O O O O O
b. a diregao de Tl monitora rolineimmente a sficicia do qus ala
considesa ser 0s controkes intemos criticos. O @) | O O
. politicas e procedimantos foram desenvolvidos para avaliar e
refatar as atividades de monitoramento dos mmul-as O O O O O
d. a organizagio estabeleceu limiles de tolerinda para o processo
de moniloramento de controles intermnos, - O O O O O
- MEAD3 - Monitorar, Avaliar o Medir a Conformidade com Respostas
RES—rs F""._"'“_ . Prética ndo adotada Pratica adotada
o o -
J - Nio sa Nio Inlciou
' s aplica | adota | plano Parolsl | Integral
a. Existemn contratos pro-famma e wmmdn:umm
padronizados QUE visam minimizer os necos assoc
responsabilidades contratuais. O O O O O
b. Ha um mecanismao implementado para mrliorara nao—
conformidace com o8 requisitos extamas, reforgar as pratigas O O O @) @)
imernas e implementar agles comativas. :
¢, Existe um sistema de rastreabilidade ceniral e global na
organizacio, pemitinde & diretdo documantar o fluxo de trabalho, O O O 0 O
avaliar e melhorar a qualidade & 2 eficdcia do processo de
maonitoramento da cenformidade.
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APENDICE B — Mapeamento dos Objetivos Corporativos do COBIT § em

Objetivos de Ti

B e
—

Ofmizacas da funcicnalidade do processo de negdcio

'| & Respostas rapidas para um ambiente de negdeios am mudanca |
=

0 Tomada de decisio estratégica bassada na informacio

= Nalar dos invesimeantos em negdcio para a& paries inleressadas :i|'-
hBarifalio de produtos & servicos compatitives
“Gﬂﬂn#rﬁmmm {salvaguarda de ativos)

& \Confonmidads com as lels e ragulamantos axlemcs

s Otimizacfio dos cusios do processo de nagdoio

& Produtlvidade operacknal e ds equlpe

=i Cultura de inovacdo de produles & nogdcios

& Pessoas qualificadas & motivadas

O Cuiltira de e2rvigo oflentada ac chents

-
pury

by ,3'.1; ---‘_'.' =—__

L8 |~ continuidade e disponibllidads do sarvico do nagbdio
& [Otimizago dos custos de prestacho de safvicos

Financein

mmmmmumdaﬂam

|| |~[ransparéncia firanceira

=
;

2 | conformidade do negico com as les e

negocios
Conformidade de Tl e apoio para 8

ragulameantos axiamos

Compromiaso a geréncia exaculiva
©om & tomada de decisBes de T1

Gestan do risco organizacional de T -.

Beneficos cbidos pelo nvestimento dé
Tl & portfdiio de Servigos - A

wa&ﬂudmmwume
Tiscos de 71

Gliente

ﬁamdnmmuehm
consondncia com os requisiits da
regecio

Ulnmmtbnplm -
informacSes & solugbes tecnoidifieds - (5]

Intema

Agiidade de 11

Seguranca da informacso, infraestrubice
de procassamanto e aplicativos

Ctimizacdio de ativos, recursos -

12

13

baneficios, dentro do prazo, orcamento,
& atendendo requisitos & padrbes de
qualidade

14

Disponibitidads de informaches ates e |
configvels pars a lomada de decizlo ;

15

Conformidade de Tl com ds politicas
Intemess

ASC

16

Equipes de T1 & de negdoos motivadas
e qualificadas

17

Gonhecimeanto, expartise e iniclativas
plara @ indvagso dos megocos
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APENDICE C - Mapeamento dos Objetivos Corporativos do COBIT 5 em
Processos
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